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1 Wstep

1.1 Cel dokumentu

Celem opracowania niniejszego dokumentu jest ptaedsnie propozycji zasad
bezpieczéstwa opartych o aktualnie obaa&ujace akty prawne, normy i najlepsze
praktyki w kontekcie Programu Wrota Polski i platformy e-PUAP. W eain
dokumentu wykonano:

Przygotowanie zasad bezpiefgiva w uktadzie warstwowym (tj. wg podeip
dziedzinowego, ok&enie regut dotycacych bezpieczestwa, np. bezpiecastwo
fizyczne, sieciowe, logiczne, osobowe itd.) dla tsyss zintegrowanego
zarzdzania dokumentami w ramach projektu e-PUAP

Opracowanie metod, procedur i wymagalla e-PUAP, zapewnigych
integralnad¢ i autentycznéé dokumentdéw w postaci elektroniczne;j

Opracowanie metod i wymagadla e-PUAP zapewnienia niezaprzeczamo
zdarzé, znacznikdéw czasu i potwierdz€éostarczenia

Opracowanie metodologii dowodowej i audytowej diagprowadzonych operaciji

Przygotowanie procedur uwierzytelniania i autoryizazytkownikéw do systemu
oraz realizacji technologii jednokrotnego logowania

Przygotowanie zalen do zapewnienia bezpiecznej synchronizacji czasu
i niezaprzeczalrai wystawionych znacznikow czasu

Przygotowanie zasad bezpiefigiva transmisji danych

Wstepna analiz ryzyka w zakresie bezpieadmwa informaciji

Zalecenia opisane w niniejszym dokumenatdabwymagaty uszczegdtowienia podczas
dalszych prac projektowych — po ustaleniu architekt systemu oraz w fazie
implementacji wykonywanej przez realizoggo system.
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1.2 Zrédta informacii

Akty prawne obowizujace

Ustawa z dnia 17 lutego 2005 o informatyzacji ddiakci podmiotow realizujcych
zadania publiczne Dz. U. z dnia 20 kwietnia 2005 r.

0 Rozporadzenie Rady Ministrow z dnia 11 jmziernika 2005 w sprawie
minimalnych wymagadla systeméw teleinformatycznych. Dz.U.05.212.1766

0 Rozporadzenie Prezesa Rady Ministréw z dnia 29 wmize 2005 r. w sprawie
warunkéw  organizacyjno — technicznych @mania dokumentow
elektronicznych podmiotom publicznym. Dz.U.05.2@5%1;

Ustawa z dnia 14 czerwca 1960 r. Kodeks ¢mswania administracyjnego
Dz.U.00.98.1071 z gO zm.;
Ustawa z dnia 18 wrzaia 2001 r. o podpisie elektronicznym (Dz.U.01.1360).

0 Rozporadzenie Rady Ministrow z dnia 7 sierpnia 2002r. waspe okrélenia
warunkéw technicznych i organizacyjnych dla kwalbfivanych podmiotow
swiadczcych ustugi certyfikacyjne, polityk certyfikacji al kwalifikowanych
certyfikatbw wydawanych przez te podmioty oraz waw technicznych dla
bezpiecznych ugdzen stuzacych do skladania 1 weryfikacji podpisu
elektronicznego. (Dz.U.02.128.1094).

Ustawa z dnia 18 lipca 2002 r. éwiadczeniu ustug dreg elektronicza.

(Dz.U.02.144.1204) z @hiejszymi zmianami

Ustawa z dnia 10 grudnia 2003 r. o czasiedozvym na obszarze Rzeczypospolite]

Polskiej (Dz. U. z dnia 4 lutego 2004 r.)

* Rozporadzenie Ministra Gospodarki, Pracy i Polityki Spaieej z dnia 19 marca
2004 w sprawie sposobdw rozpowszechniania sygned@&su urgdowego i
uniwersalnego czasu koordynowanego UTC(PL).

Akty prawne projektowane

Projekt Rozporazdzenia Ministra Spraw Wewtrznych i Administracji w sprawie
struktury i sposobu spardzania pism w formie dokumentéw elektronicznychzora
warunkéw organizacyjno — technicznych ichgania.

Projekt Ustawy o zmianie ustawy o podpisie elektomym przygotowywany w
Ministerstwie Spraw Wewgtrznych i Administracji
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Standardy

CEN - CWA 14167-1 Security Requirements for Trustiwp Systems Managing
Certificates for Electronic Signatures - Part 1st8yn Security Requirements.

CEN - CWA 14167-2 Security Requirements for Trustivp Systems Managing
Certificates for Electronic Signatures - Part 2ygiographic module for CSP Signing
Operation — Protection Profile (MCSO-PP).

CEN - CWA 14169 Secure Signature-Creation Deviéssl:4+”

CEN - CWA 14170 Security Requirements for Signattireation Aplications

CEN - CWA 14171 General Guidelines for Electronigrature Verification

CEN - CWA 14172-8 EESSI Conformity Assessment Guooga- Part 8: Time-
stamping Authority services and processes

ETSITS 101 903 XML Advanced Electronic SignatupeAdES).

ETSITS 101 733 CMS Advanced Digital Signature dEa

ETSI TS 102 023 Policy requirements for time-starg@uthorities

RSA PKCS#7 — Cryptographic Message Syntax

W3C - Specyfikacja XML 1.1 http://www.w3.org/TR/xfril/

W3C - Specyfikacja XMLdSig http://www.w3.org/TR/xddig-core/

W3C - Specyfikacja XSLT http://www.w3.0rg/TR/xslt/

ISO/IEC 17799:2005 Information technology — Seguriechniques — Code of
practice for information security management

ISO/IEC TR 13335-3:1998, Guidelines for the Managetmof IT Security. Part 3:
Techniques for the Management of IT Security

PD 3002 Guide to BS 7799 Risk Assessment, Brittsindard

RFC 1305 Network Time Protocol (Version 3) Speaifion, Implementation and
Analysis.

RFC 3161 Internet X.509 Public Key Infrastructurm&-Stamp Protocol(TSP).
PN-ISO/IEC 18014-1:2005 Technika informatycznaeefniki zabezpiecse-- Ustugi
znacznika czasu -- €& 1: Struktura.

PN-ISO/IEC 18014:2005 Technika informatyczna -- fireki zabezpiecae-- Ustugi
znacznika czasu -- €& 2: Mechanizmy tworzenia tokendw niezaigch.
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1.3 Zastosowane skroty i poj ecia

Nazwa Objasnienie

NTP Network Time Protocol
Protokdét umaliwiajacy synchronizagj czasu pomidzy
urzadzeniami w sieciach teleinformatycznych.

DS/NTP Datum Secure/ Network Time Protocol

Protokot umaliwiajacy synchronizagj czasu pomidzy
urzadzeniami w sieciach teleinformatycznych w spo
zabezpieczony kryptograficznie.

Zaufany system

System realizey ustugi certyfikacyjne — wydawan
certyfikatow, znakowanie czasem, potwierdzanieneéci
certyfikatéw, a take ustugi elektronicznego potwierdzer
danych z wykorzystaniem wiarygodnego czasu

Il

System teleinformatyczny

Oprogramowanie iadzenia komputerowe realizige
lub wspomagage realizagj ustug publicznych,
obstugiwane lub wykorzystywane przez organy
administracji
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2 Zasady bezpiecze nstwa wedtug
kategorii bezpiecze nstwa.

2.1 Ogolne zasady bezpiecze nstwa organizacii

Ponizszy opis wprowadza zasady bezpiéstea organizacji systemu e-PUAP, ktore
nalezy wzia¢ pod uwag przy projektowaniu architektury systemu. W wynigwaluacji
proponowanej architektury rozazania powinny powstazalecenia implementacyjne dla
systemu.

Podstaw dla niniejszego opracowania byt standard 1ISO 17208%, ktory wyrénia
trzydzigci dziewké gtdwnych kategorii bezpiecastwa. Kategorie te mma pogrupowéa
w jedendcie grup.

2.1.1 Polityka bezpiecze nstwa

1. Polityka bezpieczstwa informaciji

Powinien powsta czytelny i zrozumiaty dokument polityki bezpieaséwva zgodny z
celami i wymaganiami biznesowymi, przepisami prawagulacjami wewgtrznymi.
Dokument taki powinien dypodany do wiadomigi wszystkich pracownikow i stron
trzecich. Powinno sidokonyw#& przeghdu polityki bezpieczigstwa w regularnych i
zaplanowanych odgpach czasowych w celu zapewnienia przydathazgodndci,
skutecznéci i aktualngci dokumentu.

2.1.2 Organizacja bezpiecze nstwa informacji

1. Organizacja wewstrzna

W organizacji nalgy ustanowt struktue organizacyjn, ktérej zadaniem jest
inicjowanie i kontrola zadazwiazanych z bezpiecastwem informacji. W strukturze
powinien by przewidziany interdyscyplinarny komitet steywy, ktérego zadaniem
jest zapewnienie spéjia dziatan zwiazanych z bezpiecastwem w catej organizacji.

Infovide S.A. 9/71
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Wszystkie stanowiska w organizacji powinny migsno zdefiniowane zakresy
obowiazkow i odpowiedzialnéci w dziedzinie bezpiecastwa.

Wszelkie nowerodki stuzace do przetwarzania informacji powinnydgutoryzowane
przez kierownictwo organizaciji.

Wszyscy osoby/organizacje, ktore majontakt z informacjami organizacji powinni
miec podpisane stosowne umowy o] zachowaniu pawino
W celu przeciwdzialania zagreniom w organizacji powinny By utrzymywane
kontakty z wiaciwymi organami wiadzy oraz innymi organizacjaniie & aktywnie
zaangaowane w problematykochrony informacji.

Proces zamdzania bezpiecistwem w organizacji powinien by poddawany
przeghdom przez niezaimych ekspertow.

2. Strony zewgirzne

Nalezy opracowa zasady dogpu stron trzecich, zarowno dostawcéow, ustugodawcow
jak i klientow do systemow przetwarzania informagjized okréeniem zasad natg
zidentyfikowa wszystkie maliwe ryzyka zwhzane z dogpem stron trzecich.
Wszdzie gdzie to madiwe powinny zosté podpisane stosowne umowy

2.1.3 Zarzadzanie aktywami
1. Odpowiedzialng&’ za aktywa

W celu utrzymania odpowiedniego poziomu ochronyyakiv organizacji naley
sporadzi¢ doktadny ich rejestr i do kdego z aktywow przypisaosolz, ktora lezdzie
miata nad nim kierowniez odpowiedzialné. Powinno si réwniez okreli¢ zasady
dopuszczalnego korzystania z aktywoOw i informacjiieh zawartych.

2. Klasyfikacja informaciji

Informacje powinny b§ sklasyfikowane pod wzgllem, wartéci, wymaga
prawnych, wraliwosci i krytyczndgci dla organizacji. Informacje, 3eli to mazliwe
powinny by oznaczone w sposob wéawy dla danej klasy. Kala klasa informacji
powinna mi¢ okreslony sposob pogpowania z .

2.1.4Bezpiecze nstwo zasobow ludzkich

1. Przed zatrudnieniem

Powinny zosté okreslone wymagania bezpieazrdwa dla kadego stanowiska pracy
zarowno dla pracownikow, wykonawcow jakzytkownikow reprezentagych stror
trzech. Wszyscy kandydaci do zatrudnienia powinné Bprawdzeni zwlaszcza,zgi
nabdr dotyczy stanowisk witawych. Zasady i warunki zatrudnienia powinny ¢by
szczegOtowo opisane w umowie zawieranej polzy organizag a zatrudnianym.

Infovide S.A. 10/71
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Podczas zatrudnienia

Pracownicy, wykonawcy orazzytkownicy reprezentypy stror trzecia powinni b§
wiasciwie wdrazeni i przeszkoleni, aby byléwiadomi zagraen, obowazkoéw i
odpowiedzialnéci prawnej. Powinien by rowniez wdrozony proces pospowania
dyscyplinarnego zwzanego z naruszeniem bezpiatstwa.

3. Zakoiczenie lub zmiana zatrudnienia

Powinien powsta proces przekazywania obawkow i odpowiedzialngci po ustaniu
stosunku pracy pracownika, wykonawcy lubytkownika reprezentggego stron
trzech. Z chwila ustania stosunku pracy powinny ¢bpdbierane wszelkie prawa
dostpu.

2.1.5 Bezpiecze nstwo fizyczne i srodowiskowe

1. Obszary bezpieczne

Krytyczne lub wraliwe srodki przetwarzania informacji powinny dyimieszczane w
obszarach bezpiecznych, chronionych precyzyjniesstkng fizyczma grania przez

odpowiedni dobrane bariery i odpowiedni zabezpiaeawefcia. Powinny one chroéi

systemy i informacje w nich zawarte przed nieupriawym dostpem oraz

szkodliwym wptywem srodowiska oraz zaktoceniami. Powinny ¢byppracowane
szczeg6towe zasady przebywania i pracy w obszdrazpiecznych.

2. Bezpieczéstwo sprztu

Sprzt stwzacy do przetwarzania informacji powinien dyozlokowany i chroniony w
taki sposob aby redukowayzyka zwhzane z zagreeniami srodowiskowymi oraz
nieautoryzowanym dogbem. Powinien mieon zapewnione systemy wsparcia w celu
zabezpieczenia przed awariami (zasilacze awaryjimaatyzatory, itp.). Okablowanie
stuzace do przesytania danych powinno¢kgabezpieczone przed uszkodzeniem lub
przegciem. Srodki przetwarzania informacji powinny bykonserwowane przez
odpowiedni przeszkolony personel. Powinny¢ bypracowane szczegotowe zasady
wynoszenia mienia poza siedgibrganizaciji.

2.1.6 Zarzadzanie systemami i sieciami

1. Procedury eksploatacyjne i zakresy odpowiedziaino

Powinny by wdrozone procedury zwrzane z zarglzaniem i eksploatagjsrodkow
przetwarzania informacji, procedury powinny przeywd¢ rowniez przypisanie
odpowiedzialnéci. Procedury powinny zawieta dokumentowanie czyntol
eksploatacyjnych, zagdzanie i kontrolowanie zmian wrodkach przetwarzania

Infovide S.A. 11/71
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informaciji.

Obowiazki personelu powinny &y rozdzielone w taki sposéb aby uniettivvié
nadwycia w systemach przetwarzania informacji. Systetagtowe i rozwojowe
powinny by odseparowane od systeméw eksploatacyjnych.

2. Zarzgdzanie ustugami dostarczanymi przez strony trzecie

Wszelkie ustugi oraz dostawy powinny dgzczegotowo regulowane odpowiednimi
umowami, w ktorych powinny siznalez¢ uzgodnione zabezpieczenia, definicje ustug i
poziomy dostaw. Wykonanie tych umow powinno¢ biggularnie monitorowane i
audytowane. Powinna byrOwniez opracowana procedura zagzania zmianami w
ustugach stron trzecich.

3. Planowanie i odbiér systemoéw

W celu dostarczenia systemu o odpowiedniej pojéeinavydajnaci nalezy dokona
szczegOtowej analizy potrzeb, a po wdoiu systemu monitorowai planowa
przyszh pojemnad¢ i wydajngé aby unikmé¢ ryzyka przecizenia. Powinno i
opracowa i wdrozy¢ odpowiedm procedu¢ doboru kryteriow odbioru oraz testow
odbiorczych.

4. Ochrona przed kodem Zlavym i kodem mobilnym

Powinno st wprowadzé zabezpieczenia i przedsizia¢ srodki ostranosci w celu
zabezpieczenia systemow przedsiboym kodem. W przypadku kodu mobilnego
systemy powinny hy tak skonfigurowane aby uniemwi¢ uruchomienie
nieautoryzowanego kodu mobilnego.

5. Kopie zapasowe

Powinno s¢ wprowadzt procedury tworzenia, odtwarzania i testowani Kkopii
zapasowych.

6. Zarzdzanie bezpiec#stwem sieci

Sieci powinny by odpowiednio nadzorowane i zadzane w celu utrzymania
bezpieczéstwa systemoéw aplikacji sieciowych przed zagroami.

Elementy bezpiecistwa i parametry poziomu ustug powinny ¢byawarte w

umowach z dostawcami ustug.

W przypadku przesytania informacji przez sieci pedie powinny by wdrazone

zabezpieczenia wdaiwe do realizacji tego celu.

7. Obstuga nénikéw

Powinny by wdrazone wigciwe procedury pogpowania z nénikami wymiennymi,
zabezpieczafge przed nieautoryzowanym ujawnieniem, modyfigaosungciem lub
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zniszczeniem danych. Wykorzystane $m&i powinny by niszczone w sposob
bezpieczny i pewny. Procedury pgstwania z nénikami powinny by dostosowane
do klasyfikacji informacji na nich zawarte;.

8. Wymiana informacji

Wymiana informacji wewsirz organizacji jak i z kadym podmiotem zewgtrznym
powinna by sformalizowana i oparta na odpowiedniej polityaegmowach i
stosownych przepisach prawa. @Niki fizyczne stikace do wymiany informacii
powinny by wiasciwie zabezpieczone przed nieupawanym dosgpem,
niewtadciwym wyciem lub uszkodzeniem podczas transportu. Wiadomo
elektroniczne sliagce do wymiany informacji powinny lByzabezpieczone zgodnie z
klasyfikacja informaciji w nich zawarte;j.

9. Ustugi handlu elektronicznego

Informacje przesytane w sieciach publicznych powinbhy¢ chronione przed

nieautoryzowanym ujawnieniem lub modyfik@acj Transakcje dokonywane on-line
powinny by zabezpieczone przed niekompleirie transmisji, nieautoryzowanymi
zmianami, ujawnieniem, kopiowaniem lub powtdrzeniemformacje publicznie

dostpne powinny b¥ chronione przed nieuprawnipmodyfikach.

10. Monitorowanie

W celu wykrycia nieautoryzowanych dziatawiazanych z przetwarzaniem informacji
systemy powinny hy monitorowane, a wszelkie zdarzenia @ne z
bezpieczastwem informacji powinny by rejestrowane w odpowiednich dziennikach
systemowych. Zapisy dziennikbw powinny c¢byregularnie przegblane przez
odpowiednio przeszkolone osoby. Informacje zawavtelziennikach powinny ky
chronione przed manipulacj nieautoryzowanym dogbem. W celu tatwej korelaciji
zdarzé zegary systemow powinny &gynchronizowane.

2.1.7 Kontrola dost epu

1. Wymagania biznesowe wobec kontroli dpst

Doskp do informaciji, sSrodkéw przetwarzania informacji i procesow biznegolw
powinien by kontrolowany w oparciu o potrzeby i wymagania lezowe.

2. Zarzgdzanie dostpem uytkownikdw

Procedury przyznawania i odbierania praw powinngjmlowa caty okreszycia
korzystania aytkownika z systemu, od pogtkowej rejestracji nowychaytkownikow
do wyrejestrowania aytkownikéw, ktérych dosp do systemdéw nie jest ju
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wymagany. Przyznawanie i korzystanie z przywilejpawinno by ograniczone do
niezkekdnego minimum i kontrolowane oraz podlégagularnym przegbom.

3. Odpowiedzialné wrytkownikdw

Uzytkownicy powinni by swiadomi swojej roli i odpowiedzialrfgi w procesie
utrzymania bezpiecastwa systemow i informaciji.

4. Kontrola dosgpu do sieci

Kontrola dostpu do sieci powinna obejmowaostp zarowno do wewgirznych jak i
zewrgtrznych ustug sieciowych. Jako zabezpieczenia powinsg stosowa
odpowiednie i odpowiednio zabezpieczone interfgeynicdzy sieca organizacji a
sieciami stron trzecich i sieciami publicznym, odgednich mechanizméw
uwierzytelnienia aytkownikdéw i urzdzenr oraz kontroli dosfpu wytkownikow do
ustug informatycznych. Pgtzenia sieciowe powinny Bymonitorowane, a zdarzenia
rejestrowane.

5. Kontrola dos¢pu do systemoOw operacyjnych

Doskp do systemOw operacyjnych powinien ¢bygraniczony wycznie do
uzytkownikbw  uwierzytelnionych  przy  pomocy  odpowiedmi srodkéw
uwierzytelnienia i autoryzowanych. Nieudane jakdaoe préby dogpu oraz aycie
przywilejéw powinno by rejestrowane. Dla aplikacji i sesji wiavych powinien by
ograniczony czas pggzen i nieaktywndgci.

6. Kontrola dos¢pu do aplikacji i informacii

Dostkp logiczny do informacji niepublicznych i aplikagiowinien by ograniczony
wytacznie do autoryzowanychzytkownikow. Dostép wytkownikdw i personelu
obstugi technicznej do informacji oraz funkcji &galcji powinien by ograniczony
zgodnie ze zdefiniowanpolityka dostpu, ktéra powinna bazowana potrzebach
biznesowych. Systemy zawieteg i przetwarzare informacje wrdiwe powinny
mie¢ izolowane fizycznie lub logicznigodowiska przetwarzania.

7. Przetwarzanie mobilne i praca na odleéito

Powinna zosia opracowana odpowiednia polityka dotyca pracy na odlegio i
przetwarzania mobilnego. Powinny dyzastosowane zabezpieczenia zgodne
przeprowadzomanaliz ryzyka dla tego typu pracy.
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2.1.8 Pozyskiwanie, rozwdj i utrzymanie systemow
informacyjnych

1. Wymagania bezpieczstwa systemow informacyjnych

Powinny powsta wymagania bezpiecastwa dla nowych systeméw oraz uaktuainie
eksploatowanych systeméw. Wymagania te powinny oaziedld& wartasé
biznesoww aktywdéw oraz oszacowa potencjalne szkody wynikge z braku
zabezpieczae Ze wzgktdow ekonomicznych wymagania powinnychgkreslone juz w
fazie projektowe;.

2. Poprawne przetwarzanie w aplikacjach

Zabezpieczenia powinny byaprojektowane jako ez aplikacji w celu zapewnienia
poprawndci przetwarzania. Zabezpieczenia powinny obejnfowaryfikack danych
wejsciowych i wygciowych oraz wewetrznego przetwarzania. zlEi wymagania
bezpieczéstwa i analiza ryzyka stwierdzaze zabezpieczenia wewtnzne 3§
niewystarczajce, to naley zastosowadodatkowe zewgirzne zabezpieczenia.

3. Zabezpieczenia kryptograficzne

W celu zapewnienia poufda, niezaprzeczalrdgi i integralngci informacji naley
wprowadz¢ odpowiednie mechanizmy kryptograficzne. Stosowanabezpiecae
kryptograficznych wymaga opracowania odpowiedn@jtyki korzystania z nich oraz
odpowiedniej polityki zargdzania kluczami.

4. Bezpieczéstwo plikéw systemowych

Pliki systemowe powinny & chronione przed nieuprawnionym dgsm i
przypadkowym uszkodzeniem. Powinny ¢bypracowane procedury instalacji i
kontroli oprogramowania w eksploatowanych systemach

5. Bezpieczéstwo w procesach rozwojowych i obstugi informateg¢zn

Wszelkie zmiany w aplikacjach i systemach infornsatych powinny bg§
kontrolowane i rejestrowane przy pomocy odpowieldnprocedur. Po dokonaniu
zmian powinien s odby¢ przeghd techniczny i testowanie aplikacji biznesowych aby
zapewn¢, ze zastosowane zmiany nie mayptywu na bezpiecZstwo i poprawnt

ich dziatania. Wszelkie zmiany w oprogramowaniu pow by ograniczone do
niezlednego minimum. Jeli prace rozwojowe zostaly zlecone stronie trzede
powinny by¢ stale nadzorowane i monitorowane.
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Zarzgdzanie podatnéziami technicznymi

Podatnéci techniczne powinny kfy monitorowane w zakmosci od posiadanych
aktywéw. Zaradzanie podatriziami powinno by skuteczne i systematyczne.

2.1.9 Zarzadzanie incydentami zwi gzanymi z
bezpiecze nstwem informacji

1. Zglaszanie zdarzezwigzanych z bezpieczgtwem informaciji i stabiwi

Powinny by opracowane i wdtmne procedury zgtaszania i eskalowania zdarze
zZwigzanych z naruszeniem bezpietzt®va. Wszyscy pracownicy, przedstawiciele
stron trzecich, klienci powinni I8y zobowhzani do niezwlocznego zgtaszania
zauwaonych incydentéw.

2. Zarzmdzanie incydentami zwaanymi z bezpieczstwem informaciji oraz
udoskonaleniami

Powinna zosta opracowana procedura obstugi zdarzawiagzanych z incydentami
naruszenia bezpiearswa. Procedura powinnadgbstugiwana przez odpowiedzialny
I kompetentny zespot ekspertéw. Powinierg ydrozony proces eiglego zarzdzani
incydentami. Incydenty powinny polegaocenie w celu zmniejszenia ¢stGsCi |
rozmiaru szkdd oraz kosztow zwanych z ich wyspieniem. Ocena incydentéw e
wskaz& na konieczn& udoskonalenia systemu zabezpiécpezez dodanie nowych
zabezpiecze lub uaktualnienie istniegych. Naley gromadzé materiat dowodowy
dotyczcy incydentow.

2.1.10  Zarzadzanie ci agto $ciq dziatania

1. Aspekty bezpiecistwa informacji w zarazaniu cggtoscig dziatania

W celu ochrony dziatalrsoi biznesowej przed awariami i katastrofami ngle
opracowa proces zarmgzania cigloscia dzialania. Proces powinien zaoSta
opracowany ha podstawie wymagdiznesowych, z ktérych wynikn priorytety

niezlzdnych dziata. Plany cagtosci dziatania powinny by regularnie przegbane i

testowane w celu zapewnienia ich efektyéaio aktualngci.

2.1.11  Zgodno s$¢

1. Zgodna@¢ z przepisami prawnymi

Powinien zostawdrozony proces magy na celu zapewnienie zgodeodziatalngci
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Z przepisami prawa, zoboygian ustawowych, regulacji wewitrznych, umow i
wymaga bezpieczastwa.

2. Zgodng¢ z politykami bezpiec#stwa i normami oraz zgodsibtechniczna

Wszystkie procedury stosowane w organizacji powitnyy zgodne z politykami
bezpieczéstwa oraz odpowiednimi normami.

3. Rozwaania dotyczce audytu systemow informacyjnych

Podczas przeprowadzania audytu eksploatowane systearzdzia audytu powinny
by¢ odpowiedni zabezpieczone w celu zminimalizowaniaki@er z niego
wynikajacych lub na niego wptywagych. Audyty powinny b§ starannie uzgadniane i
planowane. Nakglzia audytu powinny kiyzabezpieczone przed nagaiami.

2.2 Zasady bezpiecze nstwa w zakresie zaufanego
systemu

System ePUAP dulzie w ramach realizacji zadlavykorzystywat systemy zaufane, czyli
takie, ktorych dziataniedazie mogto stanowidowdd w sporach. W szczegééeobeda to
modulty ePUAP realizage ustugi certyfikacyjne tj. znakowanie czasem, ugst
udostpniania zaufanego czasu, ustu@CSP, mealiwe, ze ustugi certyfikacyjne
polegajce na wydawaniu certyfikatow zwyktych. Do zaufanyshug naley archiwizacja
podpisbw oraz wydanie PBwiadczenia przedienia zgodnie z rozpogdzeniem
(Dz.U.05.200.1651). &% z wymienionych ustug zaufanego systemu zenobyt
realizowana przez zewtizne systemy (np. centréw certyfikacji) udgstiane w ustudze
outsourcingowej.

Zaufany system stanowydy modut systemu e-PUAPethizie wydawat lub wykorzystywat
certyfikaty do weryfikacji: péwiadczenia przedtenia, pédwiadczenia dagczenia, OCSP

I TSA oraz wszystkich poviadczéh danych. Dodatkowo system @@ wydawé
certyfikaty. Na tym etapie projektu nie rozstrzygaiczy keda one wykorzystywane czy
nie. Przedstawione potd] zasady bezpiecastwa powinny by jednakowe dla catej
zaufanej infrastruktury pracigej w e-PUAP, czyli zaréwno systemy wesnzne e-PUAP
jak i systemy zewgtrzne realizuyjce ustugi zaufanego systemu powinny spétnia
wymienione poniej zasady.

Zestawienie wymagazostato stworzone na podstawie norm i standardikmgslonych
Decyzp Komisji Europejskiej z dnia 14 lipca 2002 (2003(HC). Wymienione tam
standardy zostaty opracowane dla systemow przeangch do zargdzania certyfikatami:
ich wydawania i zamglzania cyklem ichzycia, co ledzie, co najwyej pomocnicz
funkcjonalndcia systemu ePUAP, jednak ze wzgldu na wag realizowanych przez
system zada zalecane jest, aby wdzenia i aplikacje realizage znakowanie czasem,
wystawianie péwiadczé i inne zaufane ustugi spetnialy zapisy tych stadda w
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zakresie wymaga ogolnych, wymaga odngnie bezpiecznych usdzen do skiladania
podpisow i péwiadcze elektronicznych oraz generowania i dystrybucji camkow
czasu.

2.2.1Zarzadzanie systemami i bezpiecze nstwem.

1. System teleinformatyczny powinien ustiavi ¢ zaradzanie rozdzialem zakreséw
obowiazkow i odpowiedzialngci personelu go obstugugego.

2. System powinien umiiwi¢ podziat i zarzdzanie prawami dla nagtujacych
funkcji personelu:

Oficerowie bezpieczastwa: odpowiedzialni za administrowanie wdomymi
politykami bezpieczestwa i procedurami
Inspektorzy osrodka rejestracji: Odpowiedzialni za akceptacjwnioskow
certyfikacyjnych  aytkownikbw  kacowych  (wydawanie/odwotywanie/
zawieszanie certyfikatow).
Administratorzy systeméw: pracownicy posiadagy uprawnienia do instalacji,
konfiguracji i eksploatacji zaufanych systemow, alkontrolowanym dogpem
do konfiguracji zwazanych z bezpiecastwem.
Operatorzy systemoOw: pracownicy odpowiedzialni za codzienne utrzymanie
zaufanych systemoéw, posiagiey uprawnienia do archiwizacji i odtwarzania
systemoéw.
Audytorzy systemow: pracownicy odpowiedzialni do przedhania archiwéw i
zapisow w dziennikach zaufanych systemaow.

3. System powinien unmiwi¢ powiazanie uytkownikOw systemu z petnionymi
przez nich funkcjami.

2.2.2 Zarzadzanie utrzymaniem.

1. Wraz z systemem powinny zo§tdostarczone:

* Podrecznik instalacyjny
* Podrecznik administratora
* Podrecznik wytkownika

Dokumentacja systemu powinna uifiwia¢ poprawne i bezpieczne utrzymywania
systemu, umiejscowienie systemu redgkaj ryzyko jego awarii, zabezpieczenie
systemu przed wirusami i Zovym kodem w celu zapewnienia integradod
systemow i bezpiecastwa przetwarzanych informacji.
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2.2.3 Ciggto $¢€ dziatania.

1. System powinien ky odporny na przerwanie dziatania w wyniku vagsénia
awarii w pojedynczym module systemu i zapewniieprzerwane dziatanie
systemoéw, ktoréwiadcz nastpujace ustugi:

* Wydawanie certyfikatow
* Uniewaznianie certyfikatow
* Informowanie o statusie certyfikatow

System powinien zapewrialostpnas¢ ustugi uniewaniania i informowania o
statusie certyfikatow na poziomie 99,9%.

2. W przypadku wysipienia katastrofy system powinien usiwia¢ kontynuowanie
dziatania przy gyciu systemu zapasowego. Maksymalny czas wznowigstiagi
powinien by okreslony polityka certyfikaciji.

3. Przehczenie z systemu gtbwnego na awaryjny nie powinoquowa wzrostu
ryzyka utraty zaufania do nieakceptowalnego poziomu

2.2.4 Synchronizacja czasu

Wystawianie certyfikatow i paniejsze nimi zargdzanie zwizane jest z czasem, dlatego
wymaga st, aby zaufane systemy byly odpowiednio synchronamevdo standardowego
zrodta czasu. Wymaog ten jest niezalg od wymogow znakowania czasem, ktére mog
by¢ stosowane przez dostaygstug certyfikacyjnych.

1. System zapewnia synchronizacizasu z podandokiadndcia. Zaleca si, aby do
przy synchronizacji byto wykorzystywane zaufamédto czasu.

2.2.5 Uwierzytelnienie u zytkownika.
1. System zapewnia identyfikacjtozsamdci uzytkownika i jego uwierzytelnienie
przed jakimkolwiek umgiwieniem podgcia dziata.
2. System wymusza powtorne uwierzytelnienie po wylogow s¢ z systemu.

3. System zapewniage dane uwierzytelniage s unikalne i niepowtarzalne
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2.2.6 Uwierzytelnienie zako nczone niepowodzeniem.

1. System zapewnia ograniczenie liczby dozwolonychbpuivierzytelnienia, ktére
zakaicza sie niepowodzeniem.

2.2.7 Weryfikacja sekretow.

1. System powinien zapewhi mechanizmy wymuszgje ustalony poziom
bezpieczéstwa stosowanych hasel.

2.2.8 Wymagania bezpiecze nstwa.

1. System powinien zapewhmazliwosé kontroli i ograniczenia dogbu do funkcji
dedykowanych danemu systemowi lutytkownikowi.

2. System powinien zapewnizabezpieczenie dagpu do informacji wraliwych (tj.
kluczy prywatnych i haset)

2.2.9 Generowanie kluczy.

1. System powinien wykorzystywado generowania i przechowywania kluczy do
podpisywania certyfikatow bezpieczne adgzenie kryptograficzne (HSM).

2. Bezpieczne urgzenie kryptograficzne, powinno dgcenione i certyfikowane
zgodnie z nagpujacymi wymaganiami:

* Urzadzenie powinno zapewhpoufnac i integralné¢ kluczy podczas ich catego
czasuwzycia.

* Urzadzanie powinno zapewhidentyfikacg i uwierzytelnienie aytkownikdw.

* Urzadzenie powinno ograniczalostp do swoich ustug, w zataosci od
uzytkownika i jego przywilejéw przypisanych do tycktug.

* Urzadzenie powinno wykonywasert testow sprawdzagych poprawnét jego

pracy a w przypadku wykryciadmtow przehczy¢ sie w stan bezpieczny.

* Urzadzenie powinno wykrywaproby sabotau i w przypadku wykrycia takiej proby
przehczye sie w stan bezpieczny.

* Urzadzenie powinno tworzyzapisy zdarzedla ka&dej zmiany zwizanej z
bezpieczastwem.

* Dopuszcza s, aby uradzenie umaliwiato wykonie kopii zapasowej klucza oraz
jego odtworzenie, ale powinien zapewpoufna¢ i integralndé kopii bezpieczéstwa

I wymaga conajmniej dwuosobowego tworzenia kopiies®wej i odtwarzania. Ocena
powinna by przeprowadzona zgodnie z [CEN CMCSO-PP: CWA 14467-
Cryptographic Module for CSP Signing Operationsot&ctionProfile] lub innym
standardem, zawiergym poréwnywalny poziom wymaga
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System teleinformatyczny powinien umivi¢ przechowywanie kluczy
infrastruktury i kluczy kontrolnych w spgtowych modutach kryptograficznych lub
komponentach technicznych

System powinien uniiwia¢ generowanie kluczy zgodnie z wymaganiami normy
ETSI SR 002 176 - Electronic Signatures and Infuastires (ESI); Algorithms
andParameters for Secure Electronic Signatures

2.2.10  Dystrybucja kluczy.

1.

System zapewnia ochrerkluczy prywatnych i tajnych tak, aby nie byly one
dystrybuowane w postaci jawnej.

System zapewnige klucze publiczne przed certyfikacga zabezpieczone przed
przechwyceniem i manipulacj

System powinien zapewhdystrybucje kluczy wg okéonej metody.

System powinien zapewhi ze klucze publiczne zwrane z kluczami do
podpisywania certyfikatow lub kluczami certyfikaoymi sa dystrybuowane w
sposOb zapewnigjy integralné¢ i autentycznéé tych kluczy oraz parametréw z
nimi zwiazanych.

Jezeli system tworzy certyfikat samopodpisany , totsipeon nasipujace cechy:
1. Podpis péwiadczajcy certyfikat powinien by weryfikowany przy uayciu
danych znajduacych s¢ wewmtrz certyfikatu.

2. Pola certyfikatu: podmiot i wystawca powinnyhgentyczne.

Skrot certyfikatu samopodpisanego powinien ¢ bytworzony przy @yciu
algorytméw zdefiniowanych w ETSI SR 002 176

2.2.11  Uzycie Kluczy.

1.

Rozwigzanie powinno zapewria kontrolowanie dogpu do uradzen
kryptograficznych wykorzystywanych do podpisywanieertyfikatow oraz
generowania kluczy infrastruktury i kluczy kontrgém.

System powinien zapewrti@ostarczanie odseparowanych kluczystych do
realizacji funkcji niezaprzeczalda od kluczy staacych do realizacji innych
celow np. szyfrowania.

System powinien zapewrdi@mieszenie w certyfikacie rozszerzenia "key usage"

System powinien zapewriaveryfikacg waznaosci certyfikatow kluczy
infrastruktury i kluczy kontrolnych przed udzielem im zaufania. System powinie
dokon& weryfikacji list uniewanionych certyfikatéw i urgdéw certyfikaciji.
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2.2.12  Wymiana kluczy.

1.

System powinie umdiwia¢ regularm wymiarg kluczy infrastruktury i kluczy
kontrolnych.

System powinien zapewrtiabezpieczéstwo wymiany kluczy infrastruktury i
kluczy kontrolnych.

2.2.13  Niszczenie kluczy.

1.

System powinien uniiwia¢ zniszczenie kluczy shicych do podpisywania
certyfikatow po uptynjciu ich wanaosci.

System powinien umiwia¢ zniszczenie kluczy shacych do przechowywania
kluczy tajnych lub prywatnych.

System powinien umtiwia¢ skuteczne zamazanie zapisOw sekretow
przechowywanych jawnym tekstem i kluczy prywatnygtzechowywanych w
SposOb sprtowy i programowy.

System powinien unmiwia¢ skuteczne wymazywanie kluczy programowych
(przechowywanych w software).

2.2.14  Przechowywanie, wykonywanie kopii

bezpiecze nstwa i odtwarzanie kluczy.

System powinien umiwia¢ przechowywanie kluczy prywatnych i tajnych w
sposoOb zapewnigy ich bezpiecagstwo przed ujawnieniem.

Klucze shiace do podpisywania certyfikatow powinny doyprzechowywane w
bezpiecznym ueddzeniu kryptograficznym (HSM) spetnaglym warunki okrélone
w wymaganiach dla generowania kluczy

Prywatne i tajne klucze kontrolne powinnycbgrzechowywane w spgowych
urzadzeniach kryptograficznych

System powinien unmiwiaé, ze jezeli jakikolwiek klucz prywatny/tajny
przechowywany w bezpiecznym wadzeniu kryptograficznym, dalzie
eksportowany z tego wdzenia, powinien hyzabezpieczony przez to ydzenie

w sposéb gwarantggy jego poufné¢ juz przed momentem sktadowania klucza na
zewntrz urzadzenia. Jakiekolwiek dane witave, zwiazane z kluczem, nigdy nie
powinny by przechowywane w sposoéb niezabezpieczony.
Wszdzie tam, gdzie klucze prywatne/tajne gabezpieczone przy pomocy
szyfrowania, powinny zostaspetnione wymagania kryptograficzne choae w
ETSI SR 002 176
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System powinien zapewd)ize wykonanie kopii bezpiecistwa, przechowywania i
odtwarzania kluczy shkacych do podpisywania certyfikatéw, kluczy infragtury

i kluczy kontrolnych kdzie wykonywane tylko przez osoby upcwwane (np..
Oficera bezpieczestwa)

6. System powinien zapewiize wykonanie kopii bezpiecastwa, przechowywania i
odtwarzania kluczy shacych do podpisywania certyfikatowedrzie wykonywane
pod kontrod co najmniej dwoch osob.

7. System nie powinien umbwia¢ wykonanie kopii bezpiecastwa kluczy
stuzacych do sktadania podpisu elektronicznego.

2.2.15  Archiwizowanie kluczy.

1. System nie mze umaliwia¢ wykonania kopii archiwizacyjnej kluczy stacych
do skladania podpisu elektronicznego.

2.2.16  Generowanie zapisow dziennikOw zdarze n.

1. System powinien rejestrowaastpujace zdarzenia:

* Wazne zdarzenigrodowiskowe zaufanych systemow, zdarzeniaazame z
zarzdzaniem kluczami i certyfikatami.

* Uruchamianie i zamykanie funkcji zapisu zdarze

* Zmiany parametrOw zapisu zdafize

* Dziatan podgtych w wyniku awarii nénikdw stuzacych do zapisywania
dziennikow zdarze

Wszystkie préby uzyskania depti do zaufanych systeméw powinny ¢by
rejestrowane.

2.2.17  Zapewnienie dost epno $ci zapisow dziennikOw
zdarzen.
1. System powinien prowadzidzienniki zdarze i zapewnt wystarczajca ilos¢
miejsca na nikach danych do zapisywania zdarze

2. System powinien zapewmria ze dzienniki zdarze nie kgda automatycznie
nadpisywane.
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2.2.18 Parametry zapisywane w dziennikach zdarze A.

1. Wszystkie zapisy w dziennikach zdatzswinny zawier& nastpujace parametry:
* data i czas zdarzenia,
* rodzaj zdarzenia;
* tozsamd¢ jednostki odpowiedzialnej za dziatanie;
* informacje o sukcesie lub porae zdarzenia.

2.2.19  Tworzenie raportow na podstawie dziennikOw
zdarzen.
1. System powinien zapewhi mazliwos¢ przeszukiwania zapiséw dziennikow

zdarzé na podstawie czasu i daty zdarzenia, rodzaju ed&z/lub tasamdci
uzytkownika.

2. System powinien unmiwi¢ prezentowane dziennikdw zdafizew sposob
umazliwiajacy wzytkownikowi wiasciwa interpretag informacji.

2.2.20  Ograniczanie dost epu do dziennikow zdarze n.

1. Zaufany system powinien zabrénvszystkim uytkownikom dos¢pu do odczytu
zapisow dziennikdw zdarde z wyjatkiem tych uytkownikow, ktérym zostato
przydzielone wyrane prawo odczytu zapisow dziennikow zdarze

2. System powinien nie dopuszézdo modyfikacji zapiséw dziennikdéw zdarze

2.2.21 Alarmowanie.

1. Zaufany system powinien podnésalarm po wykryciu potencjalnego naruszenia
bezpieczéstwa.

2.2.22  Zapewnienie integralno $ci zapiséw dziennikéw
zdarzen.

1. System informatyczny powinien zapewhiantegralng¢ zapiséw dziennikow
zdarzé przez zastosowanie podpisu cyfrowego, funkcji skrdub kodu
uwierzytelniajcego dla kadego wpisu w dzienniku obliczonego na podstawie
catego dziennika zdarze lub na podstawie aktualnego zapisu i wyniku
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kryptograficznego poprzedniego zapisu. System pewirzapewnrdi mazliwosé
sprawdzenia integraldoi danych zapisanych w dziennikach.

2.2.23  Zapewnienie zrodta czasu dla dziennikéw
zdarzen.

1. Zapisy dziennikéw zdariepowinny zawieré czas z zaufanegaddta.

2.2.24  Tworzenie danych archiwalnych

1. System powinien umiiwia¢ tworzenie archiwdw na gnikach odpowiednich do
przechowywania i nagbnie przetwarzania w celach dowodowych.

2. System powinien unmiwiac¢ archiwizowanie nagpujacych obiektéw:
* wszystkie certyfikaty;
* wszystkie listy odwotanych ueddw certyfikacji i1 listy certyfikatow
uniewanionych;
* wszystkie dzienniki zdarze

3. Kazdy zapis archiwalny powinien zawiérazas wykonania archiwizaciji.

4. Archiwum nie powinno zawieta krytycznych parametréw bezpiedstwa w
niezabezpieczonepstaci.

2.2.25  Woybibrcze przeszukiwanie.

1. System powinien umiwia¢ przeszukiwanie archiwaliow na podstawie ich
rodzajow.

2.2.26  Integralno $¢€ zarchiwizowanych danych.

1. Rozwigzanie powinno zapewniazabezpieczenie archiwaliéw przed modyfikacj

2.2.27  Tworzenie kopii zapasowych.

1. System powinien kiywyposaony w mechanizm tworzenia kopii zapasowych.
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Dane zapisywane w kopii bezpieazdva powinny by wystarczajce do
odtworzenia stanu systemu.

w

Uzytkownik posiadajcy odpowiednie uprawnienia powinien mienozliwosé
wykonania kopii zapasowej riadanie.

2.2.28 Integralno s¢ i poufno s$¢ informacji zawartych w
kopiach bezpiecze nAstwa.

1. Kopie zapasowe powinny byabezpieczone przed modyfikacj

2. System powinien zapewrdigorzechowywanie wycznie w postaci zaszyfrowane]
krytycznych parametrow bezpiedstwa i informacji poufnych.

2.2.29 Odtwarzanie.

1. System powinien posiaddunkcjc odtwarzania stanu systemu z kopii zapasowej.

2. System powinien Bytkownikowi posiadajcemu odpowiednie uprawnienia da
mozliwos¢ odtworzenia systemu riadanie.

2.2.30  Zabezpieczenie wiadomo Sci.

1. Wszystkie wiadom&i generowane przez jagkolwiek ustug podstawow
powinny:
* By¢ zabezpieczone przyzyciu kluczy infrastruktury skojarzonych z dan
ustug.
* Zawiera czas, w ktérym nadawca wygenerowat wiadééno
* Zawiera zabezpieczenie przed atakami powtérzeniowymi.

2.2.31 Dane informacji o statusie certyfikatu.

1. System powinien zapewrdia ze dane przesytane okresowo lub w czasie
rzeczywistym do ustugi powinny pochodziwytacznie z zaufanych ustug
uniewaniania.
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2.2.32  Poprawno s¢ zadania.

1. Urzad znakowania czasem @m® sprawdza pochodzenia zadania przed
sprawdzeniem jego poprawdtd. Rozwhzaniem mae by mechanizm
uwierzytelnieniazrodta.

2. Urzad znakowania czasem powinien zapeinie zadanie znakowania czasu
wykorzystuje algorytm do tworzenia skrotu, ktorgtjekrélony i zatwierdzony w
ETSI SR 002 176

2.2.33  Tworzenie parametru czasu.

1. Zrodlo zaufanego czasu dla wdm znakowania czasem powinno ¢by
synchronizowane do czasu UTC z toleranokreslona w polityce np. do 1
sekundy. Dopuszczagsiaby byto to, to samerddio, co w wymaganiu 2.2.4.

2. Zegar uredu znakowania czasem powiniencbgynchronizowany z UTC przy
wykorzystaniu mechanizmu powszechnie uznanegoezawodny.

2.2.34  Wytwarzanie znaku czasowego.

1. Numer seryjny tokena znacznika czasu powinief unyikalny dla kadego tokena
znacznika czasu, wystawionego przezdrznakowania czasem.

2. Token znacznika czasu powinien zawéedoktadndé zrodta czasu, peli jest
doktadniejsze i wymagania polityki urgdu znakowania czasem.

3. Token znacznika czasu powinien zawéeveskaznik polityki na podstawie ktorej
zostat wykonany.

2.2.35 Obliczanie tokena znacznika czasu

1. Klucze do podpisywania wgdu znakowania czasem powinnychyygenerowane i
przechowywane w bezpiecznym aalizeniu kryptograficznym.

2. Bezpieczne umgzenie kryptograficzne, powinno dyocenione i certyfikowane
zgodnie z nagpujacymi wymaganiami:
* Urzadzenie powinno zapewhipoufna¢ i integralnd¢ kluczy podczas ich
catego czasuycia.
* Urzadzanie powinno zapewhidentyfikacg i uwierzytelnienie aytkownikow.
* Urzadzenie powinno ograniczadostp do swoich ustug, w zatecsci od
uzytkownika i jego przywilejow przypisanych do tycktug.
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* Urzadzenie powinno wykonywasert testow sprawdzagych poprawné& jego
pracy a w przypadku wykryciadmtow przehczy¢ sie w stan bezpieczny.

* Urzadzenie powinno wykrywapréby sabotau i w przypadku wykrycia takiej
préby przedczy¢ sie w stan bezpieczny.

* Urzadzenie powinno tworzy zapisy zdarze dla ka&dej zmiany zwizanej z
bezpieczastwem.

* Dopuszcza s, aby uradzenie umaliwiato wykonie kopii zapasowej klucza
oraz jego odtworzenie, ale powinien zapewpbufng¢ i integralnd¢ kopii
bezpieczéstwa i wymaga conajmniej dwuosobowego tworzenidikagpasowej

I odtwarzania.

Ocena powinna gy przeprowadzona zgodnie z [CEN CMCSO-PP : CWA
14167-2 Cryptographic Module for CSP Signing Operet — Protection Profile]
lub innym standardem, zawiegaym poréwnywalny poziom wymaga

3. Klucze kontrolne urgdu znakowania czasem powinnyc¢bprzechowywane w
sprztowym uradzeniu kryptograficznym.

4. Klucze do podpisywania wdu znakowania czasem powinny ¢byzywane
wytacznie do podpisywania tokenow znakowania czasem.

5. Urzad znakowania czasem powinien zapeirie odpowied zawierajca token
znakowania czasem posiadasam dat: jaka znajdowata siw zadaniu.

6. Algorytmy i klucze do podpisywania, wykorzystywapezez urad znakowania
czasem, powinny, ldyzgodne z ETSI SR 002 176.

2.2.36  Dziennik zdarze n urzedu znakowania czasem.

1. System zapewnia rejestrowanie gpsfacych zdarza:

* Wszystkie zdarzenia zwzane zzadaniem odnowienia certyfikatu lub klucza
urzedu znakowania czasem.

* Wszystkie zdarzenia zazane z zarglzaniem cyklenzycia kluczy do podpisu,
urzedu znakowania czasem.

* Wszystkie awarie (véicznie z odchyleniem czasu poza wyznagzimherancg)
ZWigzane zerodtami zaufanego czasu.

2.2.37  Przygotowanie urz adzenia do sktadania
podpisu.
1. Urzadzenia do sktadania podpisu powinny ¢bydostarczane w  sposoéb

umazliwiajacy zapewnienie autentyczéw pochodzenia od oryginalnego
dostawcy.
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Jezeli system realizuje przygotowanie atizenia do sktadania podpisu, to powinno
ono by realizowane w bezpiecznyfrodowisku.

w

Inicjalizacja, formatowanie i tworzenie strukturylikw powinno ustawd
bezpieczne wartai, parametry i warunki kontroli dagiu tworzc bezpiecza
konfiguracg urzadzenia do sktadania podpisu, daktéra nie kdzie mogta by
niewtaciwie uzyta.
4. Bezpieczne urglzenie do skladania podpisu powinno ¢byocenione i
certyfikowane zgodnie z CWA 14169 Secure SignaCmeation Devices EAL4+
lub innym odpowiednim standardem.
Wybrany standard powinien okia¢ wymagania dla wewtrznego Signature-
Creation Data/Signature-Verification Data Generati®VD Export, kontral

dostpu do bezpiecznego wdzenia do sktadania podpisu, personalizacji i
tworzenia podpisu.

2.2.38 Dostarczanie urz adzenia do sktadania podpisu.

1. Konfiguracja systemu powinna uaiovia¢ bezpieczne dostarczenie agzenia do
sktadania podpisu do wdeiwego i uwierzytelnionego podmiotu.
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3 Zapewnienie integralno Sci i
niezaprzeczalno sci dokumentow

W systemie e-PUAP wygtuja roznego rodzaju potwierdzenia opiereg s¢ na
powszechnej technologii podpisu elektronicznego. tykh rozdziale zostat opisany
mechanizm weryfikacji podpisu elektronicznego. Iieehniki zwazane np. z rejestrag]
logowan, prowadzeniem bezpiecznych repozytoriow (spetnjagh normy bezpiecastwa
informacji), mo@ by¢ niewystarczajce do przeprowadzenia pgsbwania dowodowego

w przed gdem, tak wéc mog, by¢ jednanie elementem pomocniczym przy spdzaniu
rejestrow z wykonanych czynfm, nie g zalecane jako jedyny sposéb zabezpieczenia
informacji stosowany w systemie e-PUAP.

W systemie e-PUAP dola wyskpowaly dwa rodzaje dokumentéw: podpisane i
niepodpisane. Dokumentom podpisanym, integi&dino niezaprzeczalngé zapewnia
podpis elektroniczny sktadany przez przygotawago lub akceptagego dokument. Dla
dokumentow niepodpisanych, mechanizm zapewnienegialndci i niezaprzeczalriai
jest trocle bardziej skomplikowane, zostat on przedstawicayysunku 1.

Dokument

Dokument przekazywany w Dokument w bezpiecznym Dokument zabezpieczony
niezabezpieczony  bezpiecznym kanale repozytorium kryptograficznie
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Rys. 3-1 Ochrona integralndci dokumentéw niepodpisanych
Infovide S.A. 30/71

Plik: 2006 08 25_Zasady bezpieczeristwa_IVMX.doc



Architekci strategii informacyjnych

:" = HE;QE ® f ., d
;.rﬁ—_‘ 11/ Projekt: e-PUAP - WKP ::::: 1.v‘ e

Zasady bezpiecze nstwa ePUAP

3.1 Podstawowa charakterystyka

Sprawdzenie niezaprzeczatooprzekazywanych dokumentow polega na zweryfikawan
podpisu elektronicznego, ktérym dokument zostattrapay. Niniejszy rozdziat zostat

przygotowany na podstawie zasad weryfikacji ékneych standardem ETSI TS 101 903
XML Advanced Digital Electronic Signatures oraz mgr CEN - CWA 14171 General

Guidelines for Electronic Signature Verification.

W zwiazku z tym,ze rozwhzania prawne wskazujna oficjalne dokumenty w formacie
XML oraz na format podpisu XML do stosowania w adisiracji pastwowej, autorzy
niniejszego opracowania przedstawili zasady zalezpnia niezaprzeczakw
przekazywanych dokumentéw oparty o format podpi®dEKS stanowdcy rozszerzenie
formatu XML Signature i oferagy archiwizacg waznosci podpisu elektronicznego.

Zastosowanie pomszych zasad w stosunku do dokumentéw elektronidgny@wiadcze
odbioru i przedteenia umaliwi zapewnienie niezaprzeczakw tych dokumentow przez
okres znacznie dhszy ni waznos¢ certyfikatu, ktérym jest weryfikowany podpis
elektroniczny.

Proces weryfikacji podpisu elektronicznego dostargznego z trzech statuséw podpisu
elektronicznego:

* niewazny oznaczaze albo format podpisu jest niepoprawny, albo wéaito
zawarte w podpisie nie przeszty pozytywnej werydjkénp. brak
pozytywnej weryfikacji integralniei podpisu elektronicznego, lub jeden z
certyfikatow znajdujcych sg¢ nasciezce certyfikacyjnej jest niepoprawny
lub odwotany);

* niekompletnie zweryfikowany oznaczaze zaréwno format podpisu jest
poprawny jak i proces weryfikacji podpisu nie za&oyt negatywnie,
jednak system weryfikagy nie znalazt wystarczggej ilosci informacji do
uznania podpisu za Ry, np. system nie mogt zweryfikowavszystkich
certyfikatdbw naciezce certyfikacyjne;. ;

e wazny oznaczaze podpis przeszedt pozytywnie proces weryfikaciji.

3.2 Weryfikacja pocz atkowa.

W technologii XAdES sprawdzenie niezaprzecz&thalokumentéw rozpoczynaesod
sprawdzenia czy podpis, ktérym opatrzony jest doktmwykonany jest w formacie
XAdES oraz od zidentyfikowania formy podpisu na gtaavie widciwosci zawartych w
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strukturze podpisu. Struktury te maday¢ zgodne z opisanymi w ¢&i normatywnej i
zahczniku B standardu ETSI TS 101 903 v 1.3.2 lub rmejs

Pocatek procesu weryfikacji polega na sprawdzeniu esfeji do certyfikatu podmiotu
podpisujcego. Referencja ta zapisana jest we seweosci ds:SigningCertificate W
przypadku braku tej wkaiwosci nalery sprawdzé czy referencja wyspuje w jednym z
elementow wigciwosci ds:Keyinfo

Nastpnie naley okreli¢ czy dohkczenie widciwosci jest bezpérednie (wszystkie
wiasciwosci w granicach elementuds:Object s3 zakopertowane przez element
ds:Signaturg  czy parednie (okrélone przez obecnro elementow
QualifyingPropertiesReference granicach elementds:Objectss zakopertowane przez
element ds:Signaturg oraz czy dajczone § do dokumentu zgodnie ze standardem
XAdES. RoOwnie waznym elementem pozwalmlym na zaliczenie podpisu
elektronicznego jako podpisu XAdES jest vaysenie wartdci
http://uri.etsi.org/01903#SignedPropertieatrybutu Type w elemencie ds:Reference
stanowicym referengj ds:Object

3.3 Pobieranie certyfikatow do weryfikacji.

Standard XAdES wymaga zycia pelnego zestawu certyfikatbw wymaganych do
przeprowadzenia weryfikacji podpisu elektronicznegV.  konsekwencji system
sprawdzajcy powinien wykorzysta wiasciwos¢ CertificateValuesjezeli wyskpuje oraz
wiasciwos¢ ds:KeyIinfodo pobrania wszystkich certyfikatow i na ich pedge zbada
caly sciezke certyfikaciji.

W przypadku braku wiziwosci CertificateValues powinna wysipi¢c wiasciwosc
CompleteCertyficateRefs ktérej powinny zostapobrane dane niezthhe do weryfikacji
sciezki certyfikacji. Brak obu tych wartmi oznacza brak nmiwosci stwierdzenia
poprawndci podpisu zgodnie ze standardem.

Te same reguly dotygze weryfikacji stosuje si do  wiaciwosci
AttrAuthoritiesCertValuesv odniesieniu do wartgi certyfikatow stizacych urzdom do
wystawiania certyfikatow atrybutébw oraz ich wykostgnia w procesie weryfikacji
certyfikatéw atrybutow wyspujacych we witdciwosci SingerRole
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3.4 Pobieranie informacji o statusie certyfikatow d 0
weryfikaciji.

Standard XAdES wymaga wykorzystania zawaoito elementu RevocationValues
zawierajcego wartéci zawierajce informacje o statusie certyfikatbw wymaganych w
procesie weryfikacji. W chwili obecnej jedynymi stiaryzowanymi warkiami
zawartdci tego elementuasodpowiedzi CRL i OCSP. System weryfigay powinien
sprawdzt czy wartdci te zawiergy odpowiednie wart@i dotyczce odwotanych
certyfikatow, ich brak oznacza nieatiovos¢ zweryfikowania podpisu. W przypadku
braku elementuRevocationValuesystem powinien sprawdziw analogiczny sposob
wartasci elementu CompleteRevocationRefd8rak obu tych warki oznacza brak
mozliwosci stwierdzenia poprawioi podpisu zgodnie ze standardem.

Te same reguly dotygeze  weryfikacji stosuje ei do  wiaciwosci
AttributeRevocationValues odniesieniu do warfgi certyfikatow stiacych urzdom do
wystawiania certyfikatow atrybutéw oraz ich wykostgnia w procesie weryfikacji
certyfikatow atrybutow wyspujacych we widciwosci SingerRole

3.5 Sprawdzenie elementu SigningTime.

Wiasna¢ okresla czas, w ktérym zimno podpis elektroniczny.

Proces powinien sprawdzczy czas rozpogzia procesu podpisywania jest wiaejszy
niz czas ztaenia podpisu elektronicznego.

3.6 Sprawdzenie elementu  SigningCertificate.

Klucz prywatny aytkownika mae by wykorzystywany do rinych celow (np. do celéw
prywatnych lub do celéw shbowych). Ré@ne cele aycia klucza mog by¢ weryfikowane
réznymi certyfikatami wystawianymi przez ade centra certyfikacji. Wkgiwosé
SigningCertificatgest niezkdna do precyzyjnego oldlenia, ktory z certyfikatow zostat
uzyty.

Jezeli wsrod danych zwizanych z podpisem elektronicznym wymije element
CerificateValuessystem weryfikacji mge wykorzystéd zawarh w nim refereng do
certyfikatu wytkownika, j&li nie wyskpuje referencja powinna bypobrana z elementu
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ds:KeylInfo W przypadku braku obu elementow nie mazlmeosci dokonania weryfikacji
zgodnie ze standardem.

Po uzyskaniu certyfikatu zytkownika system powinien sprawdzigo na podstawie
referencji wysg¢pujacych w elemencids:SigningCertificatejezeli element wysipuje. Dla
kazdej wartdci wyskpujacej] w tym elemencie system powinien wykén@astpujace
czynngci:

1. Poréwna nazwe urzedu certyfikacji wydajcego dany certyfikat oraz numer
seryjny wyst¢pujacy w elemencidssuerSerial W tym celu system powinien
utworzy odpowiedni cig znakéw zwizany z identyfikatorem wytdiajacym
urzedu certyfikacyjnego, zgodnie z wytycznymi formatXKDSIG. W przypadku
niemaznosci poréwnania referencji system powinien pahmastpna i tak do
momentu natrafienia na zgodiia nastpnie przej¢ do wykonania nagpnej
CZyNnNGcCi.

2. Jeeli elementds:Keylnfozawiera elemerds: X509IssuerSerialumer seryjny tam
zawarty powinien byidentyczny z numerem zawartym ssuerSeriak elementu
SigningCertificate

3. Porownag zawartd¢ elementuds:DigestValueze skrotem wyliczonym z
certyfikatu przy pomocy algorytmu wymienionegale:DigestMethogo jego
zakodowaniu metadbase64.

Jezeli system nie znajdzieadnej referencji zgodnej z certyfikatem wykorzystando
podpisu, weryfikacja powinna Byiznana za nieudan

W przypadku gdy elemei8igningCertificatezawiera referencje do innych certyfikatéw w
sciezce certyfikatow system powinien dok@naprawdzenia ich wszystkich. z#d w
elemencie wyapia referencje do certyfikatow nie znajdaych s¢ w sciezce certyfikacji
lub w $ciezce znajdy sie certyfikaty bez referencji, weryfikacja powinnacbyznana za
nieudan.

3.7 Sprawdzenie elementéw CompleteCertificateRefs

Element CompleteCertificateRefzawiera sekwene¢j referencji do pelnego zestawu
certyfikatéw urzdow certyfikacji, umaliwiajacych weryfikacg $ciezki certyfikacyjnej od
certyfikatu uytkownika do certyfikatu ukgdu certyfikacji najwyszego poziomu.

Jezeli wystpuje elemenCompleteCertificateRefs/stem powinien:

1. Uzyska dostp do wszystkich certyfikatow ugdow certyfikacji, ktére wyspuja
w sciezce certyfikaciji.

2. Dla kazdego z wymienionych certyfikatow sprawélmdpowiednie referencje,
ktore stanowd wartasci IssuerSeriglds:DigestMethod ds:DigestValugzgodnie z
metod, opisam w podrozdziale ,Sprawdzenie elemeftigningCertificaté punkt
1i3.
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3. Sprawdz¢, ze nie ma referencji do innych certyfikatow: mvystpujace wiciezce
certyfikacji.

Reguty dla AtributeCertificateRefssa podobne, ale zamiast certyfikatow edadw
certyfikacji w sciezce certyfikacji, sprawdzeniu poddane zostaertyfikaty stiace do
wystawiania certyfikatébw atrybutu,zyte do walidacji certyfikatu atrybutu zawartego w
podpisie.

3.8 Sprawdzenie elementow
CompleteRevocationRefs

Element CompleteRevocationRefs zawiera sekwemejerencji do pelnego zestawu
danych umaliwiajacych sprawdzenie czy certyfikatytkownika lub certyfikat, ktéregoz
urzeddw certyfikacji znajdujcego s¢ hasciezce certyfikacji nie zostat odwotany.

Sprawdzenie CompleteRevocationRefs wymaga od systemyskania dogpu do
informacji o statusie certyfikatowzywanych do weryfikacji podpisu. deli wystkpuje
element CompleteRevocationRefs system powinien:

1. Jereli wyskpuje element RevocationValues, system powinien veleg czy
zawiera odpowiednie informacje dotyce odwotania dla wszystkich certyfikatow
wymaganych do weryfikacji podpisu elektronicznegonastpnie poréwna je z
wartasciami w CompleteRevocationRefs, zgodnie z krokiem 3

2. Jezeli nie wystpuje element RevocationValues, system powinien gdobr
informacje dotyczce odwota i sprawdzt czy s aktualne i odpowiednie dla
wszystkich certyfikatbw wymaganych do weryfikacjpdpisu elektronicznego i
porowna z odpowiednimi referencjami, zgodnie z krokiem 3.

3. Po pobraniu list CRL system powinien sprawderzy ka&da z nich odpowiada
odpowiednim referencjom w RevocationRefs. W tynugcdla kadej listy CRL:

« Jeeli nie wystpuje element CRLRefs, system nie powinien zweryfi&o
podpisu pozytywnie. Zeli wyskpuje niepusta lista, system powinien
pobr& pierwszy element CRLRefs i:

a. Sprawdzé, ze cag znakow identyfikatora wytdiajacego list
CRL wygenerowany zgodnie z formatem XMLDSIG, jedtitsam
jak wartcg¢ elementu Issuer.

b. Sprawdz¢ czy czas umieszczony w polu thisUpdate seiéd CRL
jest taki sam jak w elemencie IssueTime.

c. Jeeli lista CRL zawiera rozszerzenie cRLNumber, gsyste
powinien sprawdZi czy jego warté¢ jest taka sama jak elementu
Number.

d. W przypadku gdy powasze kroki wykonane zostaty pozytywnie,
system powinien wyliczy skrét listy CRL zgodnie z algorytmem
wykazanym w ds:DigestMethod a wynik zakoddéwmetod,
base64 i sprawd&iczy wyliczona warté jest taka sama jak
element ds:DigestValue.
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» Jeeli, jeden z powiszych krokow zakéczy skt negatywnie, naley
powtorzy proces dla nagbnego elementu CRLRefzado pozytywnego
wyniku lub kaica listy. Jeeli zadne sprawdzenie referencji nie zagoy
sig pozytywnie, system nie powinien zweryfikofvaodpisu pozytywnie.

4. Jezeli system pobrat odpowiedzi OCSP, powinien spragvdzy kada odpowied
OCSP jest zgodna z witawa referencp w RevocationRefs. W tym celu system
powinien:

« Jeeli nie wystpuje element OCSPRefs, system nie powinien
zweryfikowa podpisu pozytywnie. Zeli wyskpuje niepusta lista, system
powinien pobra pierwszy element OCSPRefs i:

a. Sprawdzé, ze zawarté¢ elementu ResponderlD jest zgodna z
zawartdcia pola responderlD wewtrz odpowiedzi OCSP. deli
zawart@¢ tego pola zawiera wskaik wyboru byName, nahy
sprawdz¢ czy ich format jest taki sam.zidi zawartd¢ tego pola
zawiera wskanik wyboru byKey, ResponderlD powinien
zawierg zakodowany meted base64 skrét klucza. W tym
przypadku system powinien poréwinda wartgs¢ z wartGcia
byKey.

b. Sprawdz¢ czy czas umieszczony w polu thisUpdate wswmn
odpowiedzi OCSP jest taki sam jak w elemencie RredAt.

c. W przypadku gdy powasze kroki wykonane zostaty pozytywnie,
system powinien wylicay skrét odpowiedzi OCSP zgodnie z
algorytmem wykazanym w ds:DigestMethod a wynik zikea
metody base64 i sprawdgiczy wyliczona warté& jest taka sama
jak element ds:DigestValue.

« Jeeli, jeden z powsiszych krokéw zakéczy sk negatywnie, nalgy
powtdrzy proces dla nagbnego elementu OCSPRef do pozytywnego
wyniku lub kaaca listy. Jeeli zadne sprawdzenie referencji nie zadoy
sig pozytywnie, system nie powinien zweryfikofvaodpisu pozytywnie.

5. Sprawdz¢, ze nie istniejezaden element CRLRef posiagiay referencje do innych
list CRL niz te ktore zostaty pobrane w krokach 1 i 2.

6. Sprawdzé, ze nie istniejezaden element OCSPRef posiadsj referencje do
innych odpowiedzi OCSP hie ktore zostaty pobrane w krokach 1 i 2.

3.9 Sprawdzenie elementow CertificateValues

Element CertificateValues zawiera certyfikaty wdkigh urzdow certyfikacji
znajdupcych s¢ nasciezce certyfikacyjnej certyfikatuaytkownika.

Zgodnie z rozdziatem ,Pobieranie certyfikatow doryfi&acii’, jezeli wyskpuje element
CertificateValues system powinien sprawdmszystkie certyfikaty w nim zawarte jak
réwniez wystepujace w elemencie ds:Keylnfog 40 wszystkie certyfikaty wymagane do
sprawdzenia wanosci podpisu.
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W przypadku istnienia specjalnych regut akceptagznosci podpisu XAJES system
weryfikujacy powinien umié je uwzgkdnic.

3.10 Sprawdzenie elementow RevocationValues

Element RevocationValuezawiera dane unitiwiajacych sprawdzenie czy certyfikat
uzytkownika lub certyfikat, ktéregoz urzddéw certyfikacji znajdujcego s¢ nasciezce
certyfikacji nie zostat odwotany.

Zgodnie z rozdziatem ,Pobieranie informacji o statucertyfikatow do weryfikacji”, jeeli
wystepuje elemenRevocationValuesystem powinien sprawdzczy s w nim wszystkie
informacje dotyczce odwotywania certyfikatow, zazane z certyfikatami wymaganymi
do sprawdzenia waosci podpisu.

W przypadku istnienia specjalnych regut akceptagznosci podpisu XAJES system
weryfikujacy powinien umié je uwzgkdnic.

3.11 Weryfikowanie zetonow znacznika czasu.

Zeton znacznika czasu wydany przez zaufany systen vjgstarczajcym dowodem
zapewniajcym, ze podpis elektroniczny zostat zmy nie péniej, niz czas wskazany w
znaczniku. Dziki temu mana stwierdzi, czy podpis zostat zhkony (lub zweryfikowany)
w okresie wanosci certyfikatow stanowicych sciezke certyfikacyjra. W zalenosci od
elementu, w ktérym znacznik czasu jest umieszczodgpsi st on do ranych obiektow
wchodzcych w skiad podpisanych danych.

3.11.1  Sprawdzenie elementu
AllDataObjectsTimeStamp

Element zawiera znacznik czasu obliczony przedertiem podpisu elektronicznego na
podstawie sekwencji utworzonej ze wszystkich elade&nls:Reference
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3.11.2  Sprawdzenie elementu
IndividualDataObjectsTimeStamp

Element zawiera znacznik czasu obliczony przederiem podpisu elektronicznego na
podstawie sekwencji utworzonej ze wskazanych elétmeds:Reference

3.11.3 Sprawdzenie elementu SighatureTimeStamp

Element zawiera znacznik czasu podpisu elektroeganumieszczonego w elemencie
ds:SignatureValuelest to kluczowy znacznik czasu w procesie usjago wanaosci.

3.11.4  Sprawdzenie elementu RefsOnlyTimeStamp

Element zawiera znacznik czasu obliczony dla w&myfst dohczonych danych do
weryfikacji podpisu elektronicznego, umieszczonych w elementach
CompleteCertificateRefs, CompleteRevocationRefs.

3.11.5 Sprawdzenie elementu SigAndRefsTimeStamp

Element zawiera znacznik czasu obliczony dla padplsktronicznego umieszczonego w
elemencieds:SignatureValue znacznika czasu z elemen&ignatureTimeStamgjesli
wystepuje) oraz wszystkich dgézonych danych do weryfikacji podpisu elektroniazme
umieszczonych w elementa€lompleteCertificateRefs, CompleteRevocationRefs.

3.11.6  Sprawdzenie elementu ArchiveTimeStamp

Element zawiera znacznik czasu obliczony dla w&itstobiektow wchodgeych w skiad
podpisu elektronicznego, doizony podczas archiwizacji, w celu zagwarantowania
przedhizone] wanosci podpisu elektronicznego w zygku z utrad waznosci wczeniej
dofaczonych znacznikdw czasu, kompromitacji kluczy wykstywanych przy ich
tworzeniu lub niewystarczagej sity stosowanych algorytméw kryptograficznyahb |
funkcji skrétu w przysziéeci. Kolejne archiwalne znaczniki czasu (z zastosoera
silniejszych algorytméw kryptograficznych) mpgby¢ sukcesywnie datzane w
przyszigci.
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4 Niezaprzeczalno s¢ zdarzen

4.1 Zdarzenia jakie powinny by € rejestrowane

Lp.

Zdarzenie

Opis

Zdarzenia operacyjne

1.

Wydanie urzdowego péwiadczenial
odbioru (péwiadczenie
przedt@enia).

Pdswiadczenie jest realizowane przez
zbudowany zgodnie z rozpadzeniem
Dz.U.05.200.1651 i stanowi dowdd wniesienie pis
do podmiotu publicznego. Rejestrowanie informa
zwigzanych z wydaniem pgwiadczenia stanow
podstawowy dowdd w rozstrzyganiu  spor
zwigzanych z czasem i zawajtiy potwierdzenia.

Otrzymanie
poswiadczenia
(poswiadczenia dafczenia).

urgdowego
odbiory

Pdswiadczenie jest realizowane przez adresata pis
rozporadzeniem w sprawie struktury i Sposo
sporadzania pism .... Przgfie przez system ePUA|
podpisanego potwierdzenia jest warunkienmgdoenia
dokumentu. Rejestrowanie informacji aganych z
weryfikacja zawartdci potwierdzenia, podpisam
zawartym czasemhdzie jest podstawowym dowode
w sprawach zwizanych z brakiem skuteczitd
doreczenia.

system

ma
ACji
i
OW

ma z
bu
P

m

Wystawienie awizo.

Wystawienie awizo — czyli przegé informacji do
urzedu administracji informujcej o oczekujcym
pismie do doeczenia ma zasadnicze znaczenie
zakresie ustalenia 7 dniowego okresu na skute
doreczenie dokumentu elektronicznego. Rejestrows
tego zdarzenia ma znaczenie w sprawachyzamych
Z ustalaniem powodu unierdwienia dorczenia w
postaci elektroniczne.

w
czne
anie

Dorgczenie pisma.

Daczenie pisma nagtuje po  weryfikacji
urzedowego péwiadczenia odbioru i
zakaczenie procesu derzania. Mimaze skuteczngt
doreczenia  jest  zwizana @z podpisanier

stanowi

=1

poswiadczenia odbioru to operacje agane z samyn
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dostarczeniem dokumentu do obywatela wyma

jay

zarejestrowania. Niezalrie od tego system powinign
umazliwia¢ wielokrotne dostarczenie dokumentu, dla
ktérego zostato podpisanedpoadczenie odbioru.

5. Whniesienie podania. System przyjrpy dokument od obywatela lub firmy
dokonuje wydania uedowego péwiadczenia
odbioru. Jednate w celach dowodowych zgaanych
ze skargamize system przy} dokument i nie wyda
urzedowego pswiadczenia odbioru natg
rejestrowéa fakt wniesienia podania oraz danhe
umazliwiajace ustalenie, dlaczego nie zostalo wydane
poswiadczenie.

6. Uwierzytelnienie w systemie. Udane i nieudane prélyierzytelnienia & w
systemie przez aytkownikbw wraz z doktadnym
czasem zdarzenia.

7. Weryfikacja dokumentu. Weryfikacja dokumentu, toryfikacja zgodnéci z
wzorcem dokumentu oraz w@osci ztozonych
podpiséw. Status weryfikacji stanowi o #hie/osci
skutecznego zienia podania. Operacje oraz
wszystkie decyzje zwrane z weryfikag dokumentu
wymagaj rejestrowania zdarae

8. Zarchiwizowanie wanosci podpisu| Zebranie informacji niezlainych do wykazaniaze

pod dokumentem. podpis byt wany w momencie jego weryfikacji orgz
zarchiwizowanie ich
Zdarzenia administracyjne

9. Rejestrowanie w systemie (doda*iédarzenia teggwazne ze wzgidu na spetnienie zasad

nowego aytkownika). bezpieczéstwa systemu i kontroli prawidtowoi
10 Archiwizowanie,  odtwarzanie id2|a+an|a.
weryfikacja danych.

1 Czynndaci administracyjne.

12 Dodawanie, modyfikowani i
usuwanie wzorcow XML.

13 Dodawanie modyfikowanie [

usuwanie wzorcow workflow

14 Dodawanie, modyfikowanie [

usuwanie aplikacji, ich sktadnikow/i
sktadnikow systemu operacyjnego
Wyst apienie bt edu

15 Btedy systemowe. Ze wzglu na wykrywanie potencjalnych problemow

16 Bledy komunikacyjne. i ich zrodet oraz podjcia dziata naprawczych.

17 Bedy aplikacii
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4.2 Zasady prowadzenia dziennikOw zdarze n

4.2.1Dziennik audytu

Dzienniki audytu powinny hy tworzenie i przechowywanie przez czas ékmey w
politykach bezpieczestwa zgodnie z normami i wymaganiami prawnymi. Jaksad
naleey przyja¢ okreslony obownzujacym prawem czas przechowywania dokumentow,
ktorych dotycz zapisy zawarte w dziennikach. Dzienniki te powimejestrowa dziatania
uzytkownikbw oraz zdarzenia zwdane z bezpiecastwem informacji dla potrzeb
przysztych posipowar wyjasniajacych oraz monitorowania kontroli depu.

W zaleznosci od potrzeb powinny zawiefa

identyfikator wytkownika,;

dak, czas

szczegoty wanych zdarze, np. rozpoczcia i zakdiczenia pracy w systemie;
szczegoty operacji wykonywanych przezikownikow systemu;

jesh to mozliwe, identyfikator lub lokalizagj terminala;

rejestr pomyinych i odrzuconych préb dagiu do systemu;

rejestr pomyinych i odrzuconych préb dagtu do danych i innych zasobow;
zmiany konfiguracji systemu;

informacje o korzystaniu z przywilejow;

10 informacje o korzystaniu z nagdzi systemowych i aplikaciji;

11.uzywane pliki wraz ze sposobemygeia;

12.adresy sieciowe i protokoty;

13.alarmy podniesione przez system kontroli dpst

14. aktywacje i dezaktywacje systemow ochrony, takedhgprogramowanie
antywirusowe i systemy wczesnego wykrywania wiama

CoNoohrwWNE

Dzienniki zdarzé mog zawierd szczegOtowe i poufne dane osobowe. Zalega si
stosowanie odpowiednich mechanizméw ochrony dawgdibowych zgodnie z Ustawe
dnia 29 sierpnia 1997 r. o ochronie danych osobbwyam gdzie to mdiwe, nie naley
przydzield administratorom systemow uprawfiedo kasowania lub dezaktywacji
dziennikdw zawieracych zapisy o wtasnych dziataniach.

4.2.2 Dzienniki monitorowania u zycia systemu

Zapisy dziennikbw monitorowania izycia systemu & potrzebne do zapewnieniae
uzytkownicy wykonuj tylko te dziatania, do ktorych zostali autoryzowahalezy
rozwazy¢ nastpujace obszary monitorowania i tworzenia zapisow dzigw uzycia
srodkéw przetwarzania informaciji:
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1. autoryzowany dosp, z uwzgédnieniem takich szczegoétow, jak:
a. identyfikator wytkownika;
b. dataiczas wanych zdarzg;
c. typ zdarzenia,
d. uzyte pliki;
e. uzytesrodki/aplikacje;
2. wszystkie uprzywilejowane operacje, takie jak:
a. korzystanie z uprzywilejowanych kont;
b. zatrzymanie i uruchomienie systemu;
c. podhczenie lub odiczenie urzgdzen wejsciowych lub wyfciowych;
3. nieautoryzowane préby degu, takie jak:
a. pomysine lub odrzucone dziataniaytkownika;
b. pomyéine lub odrzucone dziatania zwane z danymi lub innymi zasobami;
c. naruszenia polityki dogpu oraz powiadomienia z bram lub zapor
sieciowych;
d. alarmy z wiasnych systemow wczesnego wykrywaniaagiw;
4. alarmy systemowe lub gy takie jak:
a. alarmy lub wiadoméci z konsoli zarzdzapcej;
b. wyjatki zapisane w dzienniku systemowym;
c. alarmy systemu zagdzania sied;
d. alarmy podniesione przez system kontroli gjpst
5. zmiany, lub préby zmian, ustawiidezpieczastwa i zabezpiechesystemu.

Zapisy dziennikdw dziafamonitorupcych powinny by regularne przegtiane. Czstas¢
przeghdow zapisOw powinna zaile¢ od rozpatrywanych ryzyk, ktére powinny
uwzgkdniat nastpujace czynniki:

1. krytyczna¢ proceséw aplikacyjnych;

2. wartas¢, wrazliwosé oraz krytycznéé informacii;

3. doswiadczenia z przeszoi dotyczce infiltracji i niewl&ciwego wycia systemu
oraz czstas¢ wykorzystywania podatroi;

4. zasktg pohczen migdzy systemami (szczegOlnie pater z sieciami publicznymi);

5. dezaktywagj podsystemu logowania.

4.2.3 Dzienniki administratora i operatora

Administratorzy i operatorzy jako osoby uprzywilegne ma duzy wplyw na
funkcjonowanie systemu oraz dgstdo duej czsci danych systemowych i danych
przetwarzanych w systemie. W celu wyeliminowaniazimmsci naduy¢é powinno sg
rejestrowé dziatania administratorow i operatoréw systemowieniki te powinny b§
regularnie przegbane przez niezatae komorki organizacyjne nie zygane z
utrzymaniem systemu. Dzienniki administratora irep&a powinny zawieta
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czas zadjcia zdarzenia (sukcesu lub niepowodzenia);

informacg na temat zdarzenia (npzydie pliki) lub niepowodzenia (np. wysgtit
btad i podgto dziatania koryguice);

jakie konto wyto i ktory z administratorow lub operatorow bralziat;

uzyte procesy.

N

B w

4.2.4 Dzienniki i rejestry bt eddéw

Pojawianie s bledéw w systemie ma powodowa problemy w podsystemach
przetwarzania danych, podsystemach komunikacyjnychych. Powinno si rejestrowa
btedy zgtaszane przezzytkownikdw oraz programy systemowe. Dziennikigddw
powinny by przeghdane przez kompetentny personel, aby zapgwei pojawiajce s¢
problemy zostalty rozwizane w sposOb skuteczny orae nie naruszonazadnych
zabezpieczg a podgte dziatania byly w petni autoryzowane.

4.2.5 Zalecenia dla dziennikéw zdarze n

Zapisy dziennikow zdarde mogy by¢ wykorzystane do przeprowadzenia dokfadnej
analizy na potrzeby przysztych pgsbwar wyjasniajacych, prowadzenidledztw lub jako
dowody adowe. W zwizku z tym powinny b§ odpowiednio zabezpieczone zgodnie z
nastpujacymi wymaganiami:

1. Synchronizacja zegarow
Zegary wszystkich stosownych podsystemow powinrdyasynchronizowane z
doktadnym i zaufanynmrédtem czasu co umbwi precyzyjm korelacg zdarzé.

2. Ochrona informacji zawartej w dziennikach
Zmiany zapisow dziennikdw powinny éyiemaliwe a dzienniki nieusuwalne.
Dzienniki powinny by archiwizowane w celu gromadzenia i przechowywania
materiatu dowodowego.

3. Informacje stanowice materiat dowodowy dla proceséw administracyjnych
powinny by automatycznie wysytane do dedykowanych systenjéstréav
zdarzé (serwerow logow) o restrykcyjnych warunkach gost

4. Wydajnag¢ systemu
Prowadzenie dziennikbéw zdafzemaze wptywa na wydajnéé systemu. System
powinien by zaprojektowany tak aby przewidywat nadmiaréév&rodkow
przetwarzania kompensigly potrzeby podsystemu rejestrowania.
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5 Metodologia dowodowa - zasady

Praca systemow informatycznych oragiadczenie ustug elektronicznych niesie zaasob
wiele ryzyk. Najwaniejsze z nich to ryzyka zazane z niewkciwym wyciem systemu,
awariami oraz umginym lub nieumyginym naruszeniem zapisow prawnych.

Narzdziem pomocnym we wdaiwym reagowaniu na wszelkiego rodzaju incydenty s
prowadzone w systemach zapisy dziennikbw. Wszystkiarzenia powinny iy
rejestrowane zgodnie z politylbezpieczéstwa systemu oraz politykami bezpietziva
dla poszczegdlnych ustug.

5.1 Dokumentowanie przebiegu

Wszystkie operacje wykonywane przezytkownika powinny by rejestrowane. W
szczegolnéci rejestraciji podlegajnastpujace zdarzenia:

» Uwierzytelnienie aytkownika (nadawcy i odbiorcy dokumentu)

* Podpisanie dokumentu

* Wystanie dokumentu

* Realizacja wydania pwiadczenia przeditenia / realizacja paviadczenia
doreczenia

* Weryfikacja pdwiadczenia dagczenia

* Przekazanie paviadczenia przedienia

* Weryfikacja dokumentu

* Nawigzanie komunikacji z systemem docelowym

* Przeniesienie dokumentu do systemu docelowego

e Doreczenie

« Komunikacja z systemem zewtrenej instytucji finansowej

« Wystawienie Elektronicznego Numeru Usttgi

« Wystawienie Elektronicznego Potwierdzenia Optaty

» Uzyskanie Elektronicznego Potwierdzenia Optaty

! Elektroniczny Numer Ustugi zostat opisany w dokueie ,Algorytm wnoszenia optat skarbowych”.

2 Elektroniczne Potwierdzenie Opfaty zostalo opisame dokumencie ,Algorytm wnoszenia opfat
skarbowych”.
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Zdarzenia powinny zawieta informacje opisane w zasadach w rozdziale 4
Niezaprzeczalrig zdarzé:

* identyfikator wytkownika;

* datk, czas;

* szczegOly zdarzenia;

» jesli to mazliwe, identyfikator lub lokalizagj terminala;

* rejestr pomyinych i odrzuconych prob degtu do systemu;

* rejestr pomyinych i odrzuconych prob dagtu do danych i innych
zasobow;

* informacje o korzystaniu z przywilejow;

* informacje o korzystaniu z nagdzi systemowych i aplikaciji;

* uzywane pliki wraz ze sposobenygia;

» adresy sieciowe i protokoty;

» aktywacje i dezaktywacje systemow ochrony, takatdhgprogramowanie
antywirusowe i systemy wczesnego wykrywania wiama

W zaleznosci od rodzaju zdarzenia lub Zionej przez aytkownikdéw reklamacji, do
analizy lub dowodzenia zdarzeé sporow wykorzystywany dglzie r&ny zestaw zapisow
(zestawy te swyszczegolnione w dokumentach dotyoyzch wigciwych ustug.

5.2 Dowodzenie zachodz acych zdarze n

Waznym elementem wymiany dokumentéw pedry przedsibiorcami i obywatelami a
jednostkami administracji publicznej jak i pamzy jednostkami administracji publicznej
stanow¢ beda spory zaréwno w pogbowaniu administracyjnym jak i poiejszym
dowodowym. Spory da rozstrzygane na drodze instancyjnej i dotycibyda miedzy
innymi przekroczenia termindéw, nie zalatwienia spraw terminie oraz zaskazania
rozstrzygn¢¢ do sidow administracyjnych.

Rodzaje sporow, zestawy rejestrowanych zdanmzezlzdnych do ich wyjénienia oraz
sposoby rozstrzygania sporéw opisanesgczegétowo w dokumentach zawiecgich
algorytmy ustug:

* L Algorytm doreczania pism i wezwd — w zakresie daiczania.

» LAlgorytm przekazywania dokumentow przez figm obywatela” — w
zakresie wnoszenia patla

* ,Wnoszenie optat skarbowych” — w zakresie optatris&aych.
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6 Metody uwierzytelniania i
autoryzacji u zytkownikow.

6.1 Podziat u zytkownikow ze wzgl edu na rodzaj
dost epu.

Proponujemy nagpujacy podziat uytkownikéw:

A. uzytkownicy z dostgpem do informacji — kytkownicy korzystajicy wytacznie z
informacji zawartych w systemie ePUAP.

B. uzytkownicy z dosgpem jednorazowym —zytkownicy, ktorzy uzyskuj dostp do
systemu ePUAP w celu jednorazowego przestania dektum wskazania
jednostki administracji wkziwej do zatatwienia sprawy.

C. uzytkownicy stali - tytkownicy, ktérzy wykorzystuj ePUAP do zatatwiania
wszystkich maliwych spraw z urgdami administracji pgstwowej oraz urgdnicy
administracji pastwowe.

D. Administratorzy — aytkownicy, ktdrzy maj uprawnienia do modyfikacji
konfiguracji uradzen i systemow oraz repozytoriow informacji.

6.2 Sposoby identyfikacji
Proponujemy naspujace sposoby identyfikacji:

Identyfikacja kanatu zwrotnego
Uwierzytelnienie hastem statycznym
Uwierzytelnienie hastem jednokrotnym
Uwierzytelnienie metodami kryptograficznymi

hPwpE

Identyfikacja kanatu zwrotnego.

Mechanizm umgliwiajacy ustalenie kanatu do otrzymania potwierdzeniseghzenia.
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Kanat taki nie wprowadzaadnych mechanizméw bezpieaséwva shiy jedynie do
wskazania adresu zwrotnego dla potwierdzenia pozedia. W procesie skiadania
dokumentu #ytkownik zobowazany jest do wprowadzenia adresu poczty elektroeijcz
pod ktory ma b§ wystane potwierdzenie przedinia. Portal powinien zapewni
mechanizm zabezpieczaay kanal zwrotny. Takim mechanizmem jest nadanie i
przekazanie aytkownikowi numeru sprawy i/lub instalacja odpowmeego cookie w
przeghdarce aytkownika. Wzytkownik posiadajc numer sprawy i/lub cookie powinien
mie¢ mazliwos¢ uzyskania kopi potwierdzenia przegigmia, gdyby z przyczyn od niego
niezalenych potwierdzenie to nie dotarto do wskazanej natpie skrzynki.

Uwierzytelnienie hastem statycznym.

Informacja uwierzytelniaca skiada si z identyfikatora i hasta (metoda stosowana od
dawna w systemach komputerowych)zytkownik uzyskuje dogp do systemu po
weryfikacji przez system podanego identyfikatora hasta. Hasto zywane jest
wielokrotnie. Umaliwia tez korzystanie z jednego konta przez kilkeytkownikéw, nie
zapewnia jednak rozliczalda uzytkownikow i poufndci hasta.

Uwierzytelnienie hastem jednokrotnym.

Uzytkownik wysyta do systemu identyfikator i hastoasto skiada siz dwoch czsci:
- odpowiedniej sekwencji znakOdw generowanej pradpowiednie urgdzenie (token)
- PIN'u znanego kytkownikowi.

System po otrzymaniu takiego zestawu informacji agpiza czy identyfikator
uzytkownika, skojarzony jest z zytym tokenem i PIN'em. Jeli informacja
uwierzytelniajca jest poprawnazytkownik uzyskuje dogp do systemu. Bezpieaz#wo
systemu polega na rozdzieleniu informacji uwieshyBjcej na dwie cgsci: ,co$ CcO
wiesz” — PIN oraz ,cé€ co masz” — token. Sekwencja znakéw generowanaz dodeen,
maoze by wykorzystana tylko raz co zabezpiecza przed pedejem lub podstuchaniem
hasta.

Uwierzytelnienie metodami kryptograficznymi.

Uwierzytelnienie polega na zaeniu, ze osoba ktéra dokonuje jakiczynndgci przy
uzyciu klucza prywatnego skojarzonego z kluczem mziblym zawartym w certyfikacie
(logujaca sk do stron www lub podpisaga wiadoméc) jest prawie na pewno osglktora
widnieje w certyfikacie. Stopfe pewndci zalery od klasy certyfikatu oraz ugdu
certyfikacji ktory wydat dany certyfikat. Metoda t@mpewnia rozliczalng i umazliwia
korzystanie wielu zytkownikéw z jednego konta.

Tabela 1 przedstawia sugerowane stosowanie metwaaytelnienia w zalenosci od
profilu uzytkownika.
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dostpem do X
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Uzytkownicy z
dostpem X
jednorazowym
Uzytkownicy z
4 y X X X
dostpem statym
Administratorzy* X X X

* Sposob uwierzytelnienia administratoréw powinkeyt dobrany tak, aby zapewnmaksymalna sit uwierzytelnienia,
jaka umazliwia urzadzenie lub system, aby w pokeniu z dziennikami zdarzeumazliwity maksymalmy rozliczalngé
podejmowanych dziata

Tabela 1. Matryca powtan pomidzy maliwymi typami uzytkownikdéw i metodami
identyfikaciji.

Tabela 2 przedstawia wady i zalety poszczegolnyetochuwierzytelnienia oraz zalecenia,
jakimi powinien s¢ kierowa wykonawca systemu podczas projektowania.

Wady Zalety Zalecenia
Uwierzytelnienie | Niski poziom| Tanie Maliwe do
hastem poufnaci hasta. stosowania do ustug
statycznym Niski poziom glg wymagaqqych
uwierzytelnienia. uZegq . poziomu
o poufnaci [
Brak mechanizmdw autentycznéci osoby
niezaprzeczalnai logujacej st do
informaciji. systemu, np

monitorowanie spraw,
listy dyskusyjne,
czaty.
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Uwierzytelnienie | Drogi system dag Wysoki poziom| W zwiazku z wadam
hastem obstugi haset uwierzytelnienia proponujemy nie
jednokrotnym jednokrotnych. stosowa tego
Brak mechanizméy rozwiazania.
niezaprzeczalnai
informaciji.
Uwierzytelnienie | W przypadkul Tani system doJest to najbardziej
metodami zastosowania obstugi uniwersalny  sposoéb
kryptograficznymi | komercyjnych uwierzytelnienia. uwierzytelnienia
urZQdc')vy certyfikaciji Wysoki poziom (mozliwy . f:lo
podnosi koszty uwierzytelnienia. zastosowania zarowno
korzystania z portalu w kanatach HTTP
Wysoki poziom| SMTP jak i innych).
niezaprzeczalniwi. | Certyfikaty i klucze
Wysoki poziom Wykorz_ystywane W
poufndci procesie
informacii. uwierzytelnienia
moga by¢ réwniez
zastosowane dp
innych celéw jak np
podpisywanie
dokumentow, dag
ktérych nie istnieje
wymog  stosowania

bezpiecznego podpis
elektronicznego
weryfikowanego
kwalifikowanym

certyfikatem.

Tabela 2. Zestawienie wad i zalet mechanizméw wytemienia

Sposoéb uwierzytelniania powinien dylostosowany do wymafjaustugi. Wytkownik
moze korzystd z wielu sposobOw uwierzytelnienia, jednak w zat®ci od sity
uwierzytelnienia mge otrzymywa rozne profile ustug.

Procedury uwierzytelnienia, identyfikacji, kontralostpu, obstugi dziennikéw zdaraze
oraz innych dziata powinny by zgodne z zaleceniami normy ISO/IEC 17799:2005.
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6.3 Profile u zytkownikow.

W zaleznosci od rodzajow wykorzystywanych ustugytkownikbw mana umidci¢ w
nastpujacych profilach (kady ,silniejszy” profil zawiera réwnig profile ,stabsze”):

« Profil dla ustug niezabezpieczonych (brak uwieryemia) — informacje
publicznie dosfpne, otwarte czaty, skrzynka podawcza do wysyigngm z
poswiadczeniem przedi®nia, bez elektronicznej formy zatatwienia sprawy
(wymaga podania adresu skrzynki pocztowej do wyatapotwierdzenia
przediazenia).

* Profil dla ustug zabezpieczonych hastem statyczrymamkngte czaty i fora
dyskusyjne, maiwos¢ monitorowania pogpu zatatwienia spraw elektronicznych.
Zaktadanie kont iytkownikbw w ramach wilasnej jednostki organizacyjma
poziomie tego profilu ustug.

» Profil dla ustug zabezpieczonych certyfikatem niakfikowanym (wystawianym
bez koniecznéri osobistego stawieniagsiv centrum certyfikacji — w dalszej €i
opracowania zwanym ,otrzymanym zdalnie”) — Zaktdddwont uytkownikow w
ramach wlasnej jednostki organizacyjnej na poziaeg® profilu ustug.

» Profil dla ustug zabezpieczonych certyfikatem niakfikowanym (wystawianym
po osobistym stawieniugiv centrum certyfikacji — w dalszej €ci opracowania
zwanym ,otrzymanym osofgie” ) - podpisywanie dokumentow nie
wymagajcych  bezpiecznego podpisu  weryfikowanego kwalifikowm
certyfikatem. Zakladanie kont zytkownikbw w ramach wiasnej jednostki
organizacyjnej w dowolnym profilu ustug.

Oddzielny profil powinien b§ dedykowany administratorom systemow dziedzinowych
korzystajcych z ustugi single sign-on. Uwierzytelnienie pomo odbywa sie przy
pomocy najsilniejszej, zastosowanej w ePUAP, metodigrzytelnienia.

6.4 Single sign-on

Dodatkowym rozszerzeniem systemu uwierzytelnienigtkownika mae by ustuga
single sign-on. Ustuga ta m® by dedykowana serwerom dziedzinowym, ktére mog
udostpniac zasoby uaytkownikom uwierzytelnionym przez ePUAP bez konieszri
dodatkowego uwierzytelniania. System single signsitada si z trzech gtdwnych
elementow:

a. serwera do zasglzania tasamdcia uzytkownikow,

b. oprogramowania klienckiego dlaytkownika,

c. oprogramowania klienckiego dla systemowi&owych.
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System single sign-on powinien zapewniazarzdzanie przez administratorow
dziedzinowych, ktorzy dda decydowali o tym, jakich aytkownikéw dopyci¢ do
informacji w ich systemach dziedzinowych. Systenwipien zapewnd rozliczalngé
administratora.

6.5 Sposoby uzyskania dost epu.

Doskp na wniosek podpisany bezpiecznym podpisem elekizoym.

Uzyskanie rejestracji jednostki organizacyjnej vgtsynie ePUAP oraz otrzymanie
identyfikatora i hasta — hasto i identyfikator psglane § w specjalnej kopercie
przez odpowiedniego pracownika ePUAP na elektraryidnb pisemny wniosek
uzytkownika pod wskazany w KRS, KEP, REGON, lub innggyestrze adres. Po
otrzymaniu identyfikatora i hastazytkownik powinien niezwtocznie zmiehi
hasto.

Uzyskanie rejestracji jednostki organizacyjnej vgtsynie ePUAP oraz otrzymanie
identyfikatora powqzanego z certyfikatem (otrzymanym zdalnie) wskananye
wniosku — identyfikator przesytane jest w specjpkupercie przez odpowiedniego
pracownika ePUAP na elektroniczny lub pisemny wekosrytkownika pod
wskazany w KRS, KEP, REGON, lub innym rejestrzeeadr

Uzytkownik uzyskuje rejestragjjednostki organizacyjnej w systemie ePUAP oraz
identyfikator powazany z certyfikatem (otrzymanym osédie) po osobistym
stawieniu s} w biurze ePUAP po uprzednim uzyskaniu certyfikatwybranego
przez siebie, z ograniczeniem do listy wskazanegepr ePUAP, centrum
certyfikacji.

Doskp poprzez certyfikaty wydawane przezzmé urzdy certyfikacji, ktére e-
PUAP kxdzie wskazywat jako zaufane.

Doskp i uprawnienia kolejnych aytkownikow mog by¢ konfigurowane przez
uzytkownika pierwotnego.

6.6 Wymagania dla systemu e-PUAP

System powinien obstugiwavszystkie wymienione metody uwierzytelnienia.
System powinien udogtnia¢ profile ustug w zalenosci od metody
uwierzytelnienia.

Uzytkownicy powinni mi€ mazliwos¢ korzystania ze wszystkich metod
uwierzytelnienia.

System powinien unmiiwia¢ zarzdzanie kontami iytkownikébw w ramach
jednostki organizacyjnej przez administratoraeenjostki.

System powinien uniiwia¢ wspoétprae z komercyjnymi urgdami certyfikaciji.
System powinien posiadaliste zaufanych urgdow certyfikacji i list klas
certyfikatobw zwiyzanych z odpowiednimi profilami ustug.

System powinien umaiwi ¢ korzystanie z wkasnego centrum certyfikacji.
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e System powinien zapewhi monitorowanie nadiyy¢ przy zakladaniu kont
metodami zdalnymi.

e« System single sign-on powinien zapegvniwsparcie dla #zytkownikéw
komunikupcych s& poprzez interfejs www, oraz wsparcie dla jak nakszej
liczby systemOw operacyjnych, ktére zapewni wspmgarcila systemow
dziedzinowych. Istotnym zagadnieniem jest ustal¢eimolitego standardu ustugi
jednokrotnego logowania (single sign-on) realizoggm przez e-PUAP a
wykorzystywanego przez systemy dziedzinowe i sygtpatdmiotow publicznych.
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/ Bezpieczna synchronizacja czasu

Zadania powierzone portalowi ePUAP wymagagycia zaufanego czasu, czyli czasu
pochodacego z umocowanego prawerrdédia czasu w Polsce. Pojeciezywania
zaufanego czasu oznaczaaiwos¢ niepodwaalnego (niezaprzeczalnego) wykazania, i
czas wskazany w ramach poszczegolnych transakijterakcji sktadnikbw systemu
ePUAP jest czasem zgodnym z czasem ofpybicym z zatgona doktadndcia oraz
gdzie maliwe jest udowodnienie autentycZud i zgodndci z przygtym wzorcem tego
czasu uywanego przez systemy portalu ePUAP. Szczegolnignevgest zapewnienie
mozliwosci weryfikacji wstecznej prawidiowsti uzytego w transakcjach czasu - ngle
zagwarantowa wartas¢ dowodows parametru czas w opisach poszczegolnych zflarze
gospodarczych. Okékenie czasu wszystkich wykonywanych czyfeip rejestrowanie
zdarzeé oraz znakowanie czasemdzie kluczowym zadaniem portalu. Operacje te rausz
by¢ wykonywane w sposOb bezpieczny, ktory zapewni apezeczaln&, integralngé
danych i weryfikowalny stempel czasowy oraz wegivalne informacje na temat
pochodzenia wartsi czasu uytego w tych stemplach czasowych. Zadaniem
stemplowania ukdowym czasem nie jest tylko zapewnienie dokladnegasu, ale
réwniez zapewnienie,z jest/byt to czas pochodey z obowizujacego w Polscerédta
czasu wzorcowego i/lub? Mibwva jest petna weryfikacja zgodém tego czasu z czasem
wzorcowym.

Zaufany czas jest nieztiny do realizacji naspujacych ustug: péwiadczenie
przediazenia, pdwiadczenie odbioru, ustugi weryfikacji waosci certyfikatu i ustugi
archiwizacji wanaosci certyfikatu.

Zaufany czas — jest to czas, ktéry posiada kryptitcane potwierdzenie wiarygodnego
zrodta pochodzenia a jego sfalszowanigddie widoczne zarowno w pagkowym
momencie @ycia jak i w przysztéci.

W chwili obecnej na terenie Rzeczypospolitej isfmioficjalnezrodio zaufanego czasu,
lecz nie istnieje system wiarygodnej i weryfikowgljego dystrybucji od tegdrddia
do poszczegollnych dokumentow i transakcji wymagajh oznaczenia tym wdaie
czasem. Praktycznie stosowany model dystrybucjfareago czasu nie polega na jego
faktycznej dystrybucji ale na synchronizacji serverczasu miszego poziomu z czasem
wzorcowym oraz realizacji mechanizmu okresowej \ikagji dokiadngci tej
synchronizacji w celu potwierdzenia j&kod czasu podawanego przez serweryspeégo
poziomu czyli dokltadngi tej synchronizacji. Taka okresowa kontrola jpsbcesem
niezalenym od samego procesu zapewnienia §aksynchronizacjirédet czasu.
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Rola procesu kontrolnego jest wydawanie zabezpieczorpmtipisem elektronicznym
swiadectw zgodngi czasu podawanego przez serwerysmych warstw (operacyjne
serwery zaufanego czasu) z czasem wzorcowym - maufarodiem czasu.

Zaleznie od potrzeb dystrybucyjnych zaufanego czasuzlime jest utworzenie
hierarchicznej struktury dystrybucji czasu zaufangyzez tworzenie warstw serweréw
bedacych pod kontrel serweréw warstwy wiszej @ do serweréw wzorcowych Root w
Gtownym Urzdzie Miar.

Proponujemy dwa nmiwe rozwigzania procesu pobierania/synchronizacjiz czasem
wzorcowym , ktore wymagajednak wydania odpowiednich ustaw i rozpoiza:

1. Utworzenie serwerazrodta zaufanego czasu w Glownym khizie Miar, z
ktérego ledzie pobierany zaufany czas zgodnie z rysunkielV 2ym przypadku
mog by¢ konieczne zmiany prawne wprowadgag regulacje zobowzujace
GUM do stosowania protokotu DS/NTP.

2. Utworzenie odpowiedniej struktursrédia zaufanego czasu w ramach projektu
ePUAP zgodnie z rysunkiem 3, ktory synchronizowaiydj czas z czasem
urzedowym z Gtéwnego Urgdu Miar za pérednictwem sieci rozlegtych .

Poniewa najwyzszy poziom doktadnigi procesu synchronizacji moa osygna¢ stosugc
integracg wzorca czasu z serwerami czasu zaufanego wykhazpplczenia sieciowe,
najwygodniej kdzie umidci¢ serwery zaufanego czasu wzorcowego (serwery Rm@ot)
miejscu instalacji wzorca czasu naleego do GUM.

Niezalenie od sposobu realizacji zagadnienia dystrybudfi ynchronizacji wartai
czasu wzorcowego, zapewnienie jego zaufanego deswakvymaga realizacji procesu
kontrolno/legalizacyjnego weryfikagego doktadn@ operacyjnie wykorzystywanego
czasu niszych warstw. Obecnie na rynku znany jest protdd8YNTP zaprojektowany
wiasnie do realizacji zadania  kryptograficznie  zabegpimego  procesu
kontroli/legalizacji zegaréw czasu zaufanego.zBldy zastosowany inny protokot i
DS/NTP, dajcy ten sam poziom bezpiedstwa. Proponowany system docelowy
powinien obejmowa rowniez proces generowania i dystrybucji niepodalaych
dowodow legalizacyjnych dla serweréw begeanio podajcych wzorcowy czas w
ramach systemu ePUAP, np dla serwerow oznaczamisegy, kidre generq stempel
czasu dla realizowanej transakcjjdb kazdorazowo dajczaty do tego stempla dowdd
legalizacyjny potwierdzagy kryptograficznie (z zyciem podpisu elektronicznego) jakéo
zastosowanego czasu i jego zgadne wzorcowym czasem zaufanym pochgmyan z
GUM.
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Kolorem czerwonym oznaczono czas uwierzytelnionyoai@mi kryptograficznymi

Serwery czasu
Giéwnego Urzedu

Miar
DS/NTP
—
ePUAP
S Gtéwne Zegary
N Zaufanego Czasu
o
X
DSINTP,
Serwery znakowania Urzqdzenla ‘
czasem sieciowe Serwery

Rysunek 2. Infrastruktura zaufanego czasu dla hoeRUAP pobieranego z GUM.
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Serwery czasu

§ Gtéwnego Urzedu
° Miar
S
ePUAP
Zegar
Zaufanego Czasu
Zegar DS/NTP
Zaufanego Czasu
- Zegar
A Zaufanego Czasu
NS
DS./NTE NTP
NTP
\\
> @ -
(¢}
. : NS
Serwery znakowania Urzadzenia
czasem sieciowe Serwery

Rysunek 3. Wiasna infrastruktura zaufanego w port@PUAP z pobraniem czasu
urzedowego z GUM

W przypadku wariantu przedstawionego na rysunku ySapuje pewien konflikt
uprawnigé gdyz system ePUAP posiada serwer Root zaufanego czaBl, wegalizujc
serwery operacyjne ¥gzego poziomu (np. serwery stemplowania czasemyig@aizajc
ich zgodné¢ z czasem wzorcowym. Jednak obecnie czasem wzomowyPolsce jest
tylko czas podawany przez GUM. W wariancie tym wpdgje obszar kolizji uprawnie
co do sposobu synchronizacji zegaréw zaufanegauczaggarami czasu wzorcowego w
GUM, dokiadndci tego procesu a co najwaejsze audytowalrsgi jakaosci tej
synchronizacji i kompletnej weryfikowaldci tego procesu w przysaa (dowodowdc).
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Rozwigzanie przedstawione na rysunku 3 jest mniej bezpe@dy nie zabezpiecza
przed atakiem na serwery GUM. Dodatkowym zabezpi@em powinno by
wykorzystanie innegarodia czasu np. pgtzenia telefonicznego z GUM lub zegaréw
synchronizowanych przez GPS lub metoadiodyfuzyjra.

Na podstawie Rozpogdzenia Ministra Gospodarki, Pracy i Polityki Spaieej z dnia 19
marca 2004 w sprawie sposobdw rozpowszechnianimasyyy czasu urdlowego i
uniwersalnego czasu koordynowanego UTC(PL) jedynymedem upowanionym do
dystrybucji urzdowego czasu na terenie Rzeczypospolitej jest Gfdwmad Miar.

Gtowny Urzd Miar zobowizany jest do rozpowszechniania sygnatdw czasu @zem
sposobami:

a. Calodobowo za pwednictwem sieci Internet z dwéch serwerdéw czaadresach:
tempusl.gum.gov.pl i tempus2.gum.gov.pl z zastos@ma protokotu
transmisyjnego NTP.

b. Catodobowo za pmednictwem sieci telekomunikacyjnej z wykorzystamie
modemu telefonicznego numer (0-prefiks-22) 654887&stosowaniem kodu
sygnatéw czasu European Telephone Time Code.

c. Metodh radiodyfuzyjra za pérednictwem jednostek radiofonii publicznej, cada

petm godzire.

Portal powinien zostawyposaony w serwer czasu zaufanego utiviajacy bezpiecza
dystrybucje doktadnego czasu do wszystkichadzen i systemOw portalu. Serwer ten
powinien synchronizowasie z serwerami czasu wzorcowego w GUM za pamotetod
pozwalajcych na uzyskanie wdaiwego poziomu zgodroi czasu serwowanego lokalnie
w systemach ePUAP z czasem wzorcowym w GUM. Jednynwliwych rozwiazan jest
uzycie protokotu NTP. Zalecane jest jednak zastosmevaprotokotu DS/NTP lub
rownowanego w celu zapewnienia weryfikowalnych danych aoych i zapewnienia
realizacji zada legalizacyjnych dla serwera czasu zaufanego vesystePUAP.

Serwer czasu zaufanego w ramach ePUAP powinienwaédazas zgodny z czasem
wzorcowym w GUM (UTC-PL) z doktadBoia 10ms.

System dystrybucji zaufanego czasu powinien iliwo¢ urzadzeniom do znakowania
czasem doktadr$é czasu do 100 ms. Doktaditoczasu umieszczanego w znaczniku czasu
powinna w zalenosci od obcazenia systemu wynaSiod 100 do 200 ms. Zakladane
poziomy realizyj zatazenia ustawowe synchronizacji czasu do jednej sekagddnie z 8

31 Rozporzdzenia Rady Ministrow z dnia 7 sierpnia 2002r. waspe okrdlenia
warunkow technicznych i organizacyjnych dla kwaébfivanych podmiotéwwiadczicych
ustugi certyfikacyjne, polityk certyfikacji dla kwiikowanych certyfikatow wydawanych
przez te podmioty oraz warunkéw technicznych dlapiercznych urgdzer stuzacych do
sktadania i weryfikacji podpisu elektronicznego.

Warstwy czasu:
Zrodta czasu podzielong sa szesriaie warstw od 0 do 15.
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STRATUMO —zrodto czasu np. rezonator cezowy lub rubidowy.
STRATUML1 — serwer warstwy root, doktadidl ms.

STRATUMZ2 — serwer synchronizowany do serwera STARIMUdoktadng¢ 10-100ms.

STRATUMXx — serwer synchronizowany do serwera STRAMTX}1, doktadnéc¢
zmniejsza s 10-100ms na kala warstwe.

Wymagania

W przypadku realizacjizrodta zaufanego czasu w GUM, istaeg zrodla czasu
urzgdowego powinno zostadoposaone w sprgt i oprogramowanie wspomagag
kryptografe klucza publicznego i realizage zdania audytowalnej i weryfikowalnej
dystrybucji zaufanego czasu wraz z legalizdkplibracp) serweréw zaufanego czasu
w ePUAP. ePUAP powinien Byvyposaony w dwa zegary (STRATUM2), ktorexdn
si¢ synchronizowaty z zegarami w GUM ¢dy stanowt wzorzec zaufanego czasu dla
urzadzen znakowania czasem i innych adzen.

* W przypadku realizacjirédta zaufanego czasu w ePUAP, system powinienazost
wyposaony w trzy zegary STRATUMO i pa¢zone ze saptrzy zegary STRATUMI.

* Wszystkie serwery czasu zaufanego powinny posiadasne, stabilngrddta czasu
oparte na rezonatorze atomowym lub réwnewyan synchronizowane z czasem
zegarOw wyszych warstw oraz czasem serwerdw tej samej warstwy

e Zegary STRATUM1 powinny obstugiwa protokét DS/NTP i wykorzystywa
kryptografi klucza publicznego.

* Urzadzenia stemplape czasem, synchroniage s¢é do zrédet zaufanego czasu
powinny mi€ maozliwos¢é udostpniani certyfikowanych przez serwer czasu
zaufanego informacji potwierdzaych zgodné¢ uzywanego przez nie czasu z czasem
wzorcowym.
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8 Zasady bezpiecze nstwa transmisji
danych

Bezpieczastwo komunikacji polega na zapewnieniu pewnegazavi@dnego i poufnego
kanatu przesytania danych pagizy dwoma komunikagymi si stronami. Komunikacja
moze odbywa sie na dwa sposoby. Przy pomocycz dedykowanych, ktdreasdosé
kosztowne, jednak zapewniajadary predkos¢ transmisji oraz niezawodéd ze wzgédu
na redundangjsieci operatora. Dragmazliwoscia przesytania danychassieci publiczne.
Sq one tanie, jednak stanawduze zagraenie dla poufn&ci informacji oraz zazwyczaj nie
zapewniag niezawodnego kanalu i nie zapewaniagtate] przepustowioi. W celu
zapewnienia optymalnego rozwania mana hczy¢ ze soh rozne techniki, naley przy
tym kierow& si¢ nastpujacymi zasadami:

Niezawodndci transmisji — wszdzie tam, gdzie wymagana jest wysoka ¢mstsé
systeméw i ustug naty zastosowa redundang taczy Ilub wykorzysta tacza
dziezawione, ktére majzapewnion wewretrzng redundaneg w sieci operatora.

Wiasciwa przepustowdé tacz — naley zapewnd wiasciwa przepustow& tacz na
podstawie szacowanego wolumenu transmisji danych.

Poufnos¢ — zapewnienieze dane nie d&a moglty by odczytane przez nieuprawnione
osoby. Mae to by uzyskane za pomecodpowiednich metod kryptograficznych, np.
szyfrowania. Przy diym wolumenie transmisji natg zastosowa odpowiednie
rozwigzania sprgtowe.

Integralnos¢ — zapewnienieze dane nie magzostad zmienione w spos6b zamierzony lub
przypadkowy podczas przesylania. Uzyskuje $0 przy pomocy odpowiednich
mechanizmdw kryptograficznych, np. sum kontrolnych.

Uwierzytelnienie stron — zapewnienie wiarygodnego uwierzytelnienia skomunikacji.

Do uwierzytelnienia stron stosuje; 3dpowiednie mechanizmy kryptograficzne, ktore w
zaleznoéci od przygtego rozwazania wykorzystuy certyfikaty cyfrowe, lub wspoétdzielony
sekret.
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Kontrola dostepu — zapewnienieze tylko autoryzowani kytkownicy uzyskuy dostp do
wiasciwych zasobow i ustug.

Nalezy pamkta¢ ze zadne rozwizanie nie zapewnia absolutnego bezpiastea. Wybor
wiasciwego rozwizania powinien by poprzedzony analiz ryzyka i analiz potrzeb
biznesowych.

Szczegbtowe rozwrania przedstawione zostaly w dokumencie ,Zasadzemywu,
przechowywania i archiwizowania dokumentow.
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9 Zasady analizy ryzyka w zakresie
bezpiecze nstwa informacji.

Celem szacowania ryzyka jest zidentyfikowanie inaceyzyka, na jakie natane g
systemy informacyjne i ich aktywa oraz znaleziemdpowiednich mechanizmow
zarzdzania bezpiechstwem. Szacowanie oparte jest na wanitaktywow i poziomach
wymaga bezpieczéstwa z uwzgidnieniem istnigicych i planowanych mechanizméw
zabezpiecae Na obecnym etapie projektu e-PUAP nie jestzlm@ przeprowadzenie
ryzyka ze wzgldu na brak podstawowych informacji takich jak akdyimMch wycena. W
Swietle powyszego przedstawione zosiapodstawy analizy ryzyka, ktore maga
zadanie zwrocenie uwagi na analiyzyka w fazie projektowania. Niniejsze opracoveani
przygotowano na podstawie zasad opisanych w dokcen&D 3002 - Guide to BS 7799
Risk Assessment.

Proces szacowania ryzyka skladazsnastpujacych etapow:
» Identyfikacja i wycena aktywow;

* Identyfikacja warunkow bezpiecigtwa: zagreen, podatnéci, wymaga
prawnych i biznesowych oraz innych niedhych firmie;

» Okreslenie prawdopodobisstwa wysipienia zagreen i podatnéci oraz wanosci
wymaga prawnych i biznesowych;

* Wyznaczenie ryzyka na podstawie krokdw przedstaydabmpowyej;
*  Wybor odpowiedniej metody ograniczania ryzyka;
*  Wybo6r odpowiednich mechanizméw zadzania w celu redukcji ryzyka do
akceptowalnego poziomu.
Ryzyko (R) jest miay naraenia systemu informatycznego na szkody. Ryzyko zaiaa
przynosacego szkog jest funkcj:

» prawdopodobienstwa (P)wystapienia zagreenia na skutek istniggej podatnéci
systemu, z uwzgtnieniem istnigicych i planowanych mechanizméw
zabezpiecze

* potencjalnegdosztu naprawy szkody (K) powstatej w wyniku zdarzenia, tzn.
szacowanej wartgi odtworzeniowej aktywdéw systemu informacyjnego
utraconych na skutek wyglienia danego zagtenia.
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Ryzyko danego zdarzenia sma wyrazt jako iloczyn dwéch argumentow:
R=P*K

Ryzyko jest w¢c kategor, ktdra mozna zmierzy. Aby to zrobé, wystarczy okrdic¢
wartasci P i K. Jest to niestety bardzo trudne, szczegéim przypadku okrdenia
prawdopodobigstwa wysipienia zagreenia. W zwizku z tym stosuje eiprostsze i
bardziej efektywne ekonomicznie metody szacowayngka.

W wielu metodach analizy ryzyka dla oszacowaniategsar ryzyka wykorzystuje si
wzgledne, jakéciowe skale wart@iowania. Dotyczy to zaréwno wagi zdafizgak i
prawdopodobigstwa ich wysipienia. W ten sposéb ryzyko rozpatruje i kategoriach
wartasciowania jakéciowego, umeliwiajac porownywanie ryzyka tdych typdow i
porzadkowanie ich zgodnie z potrzebami biznesowymi.

9.1 Identyfikacja aktywow.

Aktywa to wszystko, co ma walké i jest wyteczne dla instytucji, jej operacji
biznesowych oraz dla zapewnieniagtosci dziatania. Dlatego te aktywa potrzebuj
odpowiednich zabezpieazeaby zapewrdi instytucji warunki do poprawnej dziataké i
zachowania aigtosci biznesowej. W trakcie inwentaryzacji natfeupewnt sie, ze zaden
aktyw nie zostanie pomiglly ani zapomniany.

Kazdy aktyw powinien by odpowiednio zidentyfikowany i sklasyfikowany, agge
wartaés¢ z punktu widzenia firmy wyceniona. Powinien itakze przypisaa osole
odpowiedzialg. Przyktady aktywow:

» Aktywa informacyjne: zasoby danych i pliki z danymi, dokumentacje Syste,
instrukcje uytkownika, materiaty szkoleniowe, procedury ekspdogine i
wsparcia, plany utrzymaniaagtosci dziatania, plany awaryjne, zarchiwizowane
informacje itp.

* Papierowe dokumenty: kontrakty, informatory, dokumentacja firmowa,
dokumenty finansowe itp.

» Oprogramowanie: aplikacyjne, systemowe, programy nglziowe i wytkowe,
itp.

» Aktywa fizyczne: sprzt komputerowy (procesory, monitory, laptopy, modg¢my
sprzt komunikacyjny (routery, centrale abonenckie, feelg, automatyczne

sekretarki), néniki magnetyczne (kny i dyski), inny sprzt techniczny (zasilacze,
klimatyzatory), meble, pomieszczenia itp.

* Ludzie: personel, klienci, dostawcy itp.

* Wizerunek firmy.
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* Ustugi: ustugi obliczeniowe i telekomunikacyjne, inne wgtunfrastruktury
technicznej (ogrzewanieswietlenie, zasilanie, klimatyzacja) itp.

9.2 Wycena aktywow.

Wycena zidentyfikowanych aktywow odbywag sha podstawie ich przydatém do
zaspokajania potrzeb biznesowych instytucji. Aby bva&y odpowiedni poziom
bezpieczastwa dla aktywow, nalgy okresli¢ ich wart@d¢ w odniesieniu do ich waosci
dla biznesu lub ich potencjalnwartas¢, zwiazam z ich maliwosciami wykorzystania dla
celow biznesowych. Warté ta wyra&za sk zazwyczaj w stosunku do potencjalnego
wplywu niepaadanego incydentu, takiego jak: ujawnienie, modydja niedosipnasc
lub zniszczenie informacji lub innych zasobow, r@athingé biznesow. Incydenty te
moga prowadzé do strat finansowych, spadku dochoddw, strat vkuylnb utra¢ dobrego
wizerunku firmy.

Dane wejciowe do wyceny powinny dostarcGzypsoby odpowiedzialne za dane aktywa
lub informacje i oraz osoby z nich korzystz, gdy tylko one § w stanie wiéciwie
okresli¢ ich waznos¢ w swietle przydatnéci dla firmy.

Przypisane wartei powinny by zwiagzane z kosztem nabycia i utrzymania aktywoéw oraz
nastpstw utraty poufngci, integralndci i dostpndasci dla cagtosci interesdw instytuciji.

9.3 Identyfikacja zagro zen i podatno Sci

Dla wszystkich aktywéw nabky zidentyfikowa zagraenia, ktére mog wywotat
incydenty bezpiecZstwa (tzn. zdarzenia wplywgje w sposéb niekorzystny na
dziatalnag¢ biznesow, np. przynoszce straty finansowe).

Podobnie dla wszystkich aktywow najezidentyfikowa ich podatnéci, ktére mog by¢
wykorzystane przez zagrenia, co przyni& moze wymierne straty dla firmy.

Przyktad: Dokumenty papierowe; datwopalne. Z tego wzglu s one podatne na
zagraenie pdarem. W przypadku paru dokumenty papierowe mpgtatwo ulec
zniszczeniu.

W procesie szacowania ryzyka nalepowiazaé aktywa z kombinagj zagraen i
podatndci oraz okréli¢ stopién zagraenia (tzn. niekorzystnych skutkow zdarzenia
Zwigzanego z zagéeniem) i stopié podatndci (tzn. jak bardzo dany aktyw jest podatny).
Stopieh zagraenia okrélamy na podstawie skali {0; 1; 2}, ktéra oznaczagodiednio
stopier nieznacznygsredni, wysoki. Przy ok&daniu stopni zagrizen i podatngci nalezy
uwzgkdni¢ nastpujace czynniki:

1. niedostpnai¢ lub zniszczenie matku,
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2. nieupowaniona modyfikacja lub uszkodzenia sgrg, pomieszcae

3. nieupowaniony dostp, ktory powoduje straty wymierne (np. begmanie lub
posrednie koszty) albo niewymierne (np. ugratobrego imienia firmy, naruszenie
prywatngci),

ujawnienie danych, przechowywanych przetwarzanyblprzesytanych,

fizyczne przerwanie funkcjonowania.

ok

9.4 Metoda analizy ryzyka

Dalsz analiz ryzyka opiera si na predefiniowanej tablicy wadd ryzyka. Tabela
predefiniowanych wartwi ryzyka przedstawia shastpujaco:

Tabela 1. Tabela predefiniowanej wadioryzyka.

i Skal;avg?ét:npl dla 0 1 2
ryzyka Skarl)(; c\j/\‘/:t\sg;i dall o 1 2 0 1 2 0 1 2
0 0| 1| 2] 1| 2| 3 2| 3 4
1 1 2 3 2 3 4 3 4 5
Wartasé 5 2| 3| 4| 3| 4| 5| 4| 5| 6
aktywu
3 3/ 4| 5| 4| 5| 6] 5/ 6] 7
4 4|1 5| 6| 5| 6| 7| 6] 7/ 8
5 5| 6| 7] 6| 7| 8] 7/ 8 9

W oparciu o powyszy tabet szacuje s ryzyko zdarz@, zwigzanych z zagreeniami i
podatngciami dla wszystkich zidentyfikowanych aktywow.

Analiza ryzyka ldzie miata postatabeli z nasfpujacymi kolumnami:

o Aktyw,
e Lista zdarzé (kombinacja zagreenie, podatn),
* Ryzyko zwhzane z wysipieniem zdarzenia (odczytane z Tabeli 1).

Na podstawie tak przeprowadzonej analizy haldobr& odpowiednie zabezpieczenia w
celu zminimalizowania ryzyka do oktenego poziomu.
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9.5 Zagro zenia zwi gzane z e-PUAP — wst epna

analiza

Na obecnym etapie projektowym nie jest ah@e przeprowadzenie analizy ryzyka ze
wzgledu na brak wyceny kosztéw jak rownidecyzji odnénie posg¢gpowania z ryzykiem.
Mozna natomiast wsgpnie okrgli¢ zagraenia i konsekwencje zdarrezwiazane z
algorytmami przekazywania dokumentéw jak i wnosaeptat skarbowych przy pomocy

e-PUAP.

Zagrazenia zwgzane z przekazywaniem pism do jednostek adminjspatstwowej:

Zagrozenie

Skutki wystapienia

Mozliwe zabezpieczenia

Brak dosgpnasci ustug

krétko przed uptyriciem
doby.

zagrozenia

Krotkoterminowy brak Osrodek zapasowy.
dtost;pn_osm ustug an M€ | okalna redundancj
Stanowt powanego systemoéw.
zagraenia. Natomiast . o
diugotrwaty mae | Informacja mowaca, ze
skutkowa zwigkszon, | dokumenty  przyjte  po
iloscia  interesantéw  w okreslonej godzinie (ktdt
urzedach, co z kolei mee | nalezy — okreslic na
spowodowda niemazliwosé | podstawie czas
zatatwienia ~ spraw  wprzehczania na €rodek
okreslonym terminie. zapasowy) mog  by¢

L przyjgte z dai dnia
Brak dosgpnasci ustug nal nastpnego.

Brak dosgpncsci  ustug
poddostawcow (np. cent
certyfikacji, rejestry).

Konsekweng wystpienia
rdancydentu  zwazanego  Z
zagrazeniem  jest  bral
dostpnasci poszczegolnyct
ustug systemu ePUAP. \
szczegOlnéci  wyshpienie
zagraenia mae
uniemaliwi¢  weryfikacg
podpisow elektronicznych,
co za tymi idzie skutecan
archiwizacg podpisow.

Odpowiednie umowy SLA ;
poddostawcami ora
zapewnienie redundang

ntacz.

N

a

— N N
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Brak mazliwosci
wystawienia péwiadczenia
przedizenia.

Konsekwengj wystpienia
incydentu zwiazanego Z
zagraeniem jest
niemazliwosé uzyskania
potwierdzenia daczenia w
okreslonym czasie prze
nadawe. Takie
zagrazeniem mae mig
duwzy wptyw we wszystkich
procesach, gdzie term
ztozenia pisma wplywa n
decyzg: np. termin ztaenia
oferty w przetargu
publicznym.

js

Redundancja systemo
stuzacych do wystawianig
poswiadczenia przedienia.

Brak maliwosci
archiwizacji podpisu.

Konsekwengj wystpienia
incydentu zwiazanego Z
zagrazeniem mae by
koniecznd¢ przestania
pisma do adresata b
dokonania archiwizacj
podpisu zwlaszcza  \
przypadku  przedtajacej
si¢ niedosgpnaici tej ustugi.

Redundancja systemo
stuzacych do archiwizacj
podpisu.

| Funkcjonalné¢
Tﬁmozliwiajqca
' dokumentu bez archiwizac
Vpodpisu i paniejsze jej
uzupetnienie.

Naruszenie
dokumentu.

integralidoi

Wystapienie
uniemaliwia przekazanie
dokumentu do jednostk
administracji, powoduje t
naraenie na konsekwencj
prawne wynikajce z nie
wszczcia sprawy W
okreslonym  terminie. W,
zaleznosci  od  rodzaju
sprawy [ terminéw
konsekwencje mag
dotyczy¢ zarOGwno strony
jak i administracji.

incydenty

Zastosowanie
funkcjonalndgci
ciumazliwiaj acej
Dpowiadamianie  strony
ewysfapieniu incydentu.

1S4

przestanie

Wi

Wi

i

Niedostarczenie pism d
organow administracj
panstwowej w odpowiednin
terminie

d\arazenie na konsekwenc]
| prawne wynikajce z
I niewszczcia sprawy W
okreslonym terminie tym
bardziej,ze strona nadaga
pismo otrzymuje urgowe
poswiadczenie odbioru i dlg

eZapewnienie  redundang

tacz.

Umowy SLA
poddostawcami.

Redundancja systemo
hodpowiedzialnych Zi

j

niej sprawa jest w toku.

dostarczanie dokumentow.

Infovide S.A.

Plik: 2006 08 25_Zasady bezpieczeristwa_IVMX.doc

66/71



Y T &
4 _ T f d
| Projekt: e-PUAP - WKP sEmEs ln @V’ e
Fl— 1 Architekci strategii informacyjnych
; Al Zasady bezpiecze nstwa ePUAP
Utrata dokumentu Narazenie na konsekwencjeRedundancja systemow
przeznaczonego doprawne wynikajce Z| przechowywania
przekazania. niewszczcia sprawy w dokumentow.
okreslonym terminie tym - .
e ’"| Wykonywanie kopii
bard2|ej,ze strona nadaga bezpieczastwa.
pismo otrzymuje urgowe _
poswiadczenie odbioru i dlalmplementacja
niej sprawa jest w toku. funkcjonalndgci  sledzenia
transakciji.
Utrata pdwiadczenia Brak maliwosci | Redundancja systemow
odbioru. dowodzenia w przypadkuprzechowywania
wystapienia sporu. urzgdowego péwiadczenia
odbioru.
Wykonywanie kopii
bezpieczéstwa.
Ekspozycja tréci | Narazenie na konsekwencjeStosowanie  zabezpieaze
dokumentow (utrata prawne wynikajce z faktu| zgodnych z norm ISO/IEC
poufncgci polegajca naj upublicznienia informacjj 17799:2005 opisanych w w
uzyskaniu nieuprawnioneggorawnie chronionych. rozdziale 2.
dostpu do dokumentéw
przez osoby trzecie).
Niewystawienie Brak mazliwosci | Redundancja systemow
potwierdzenia dostarczenjalowodzenia w przypadkuwystawiania potwierdze
dgku_rr_letntu__ gsci organuwystapienia sporu. Implementacja
administracji pastwowe;. funkcjonalngci
monitowania.
Utrata potwierdzenia Brak maliwosci | Redundancja systemow
dostarczenia dokumentu dalowodzenia w przypadkuprzechowywania
organu administracji wystapienia sporu. potwierdzé.
panstwowe. Wykonywanie kopii
bezpieczéstwa.
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Zagrazenia zwazane z dagczaniem decyzji | wezwa

Zagrozenie

Skutki wystapienia

Mozliwe zabezpieczenia

Brak dostpnaici ustug

urzedach, co z kolei mae
spowodowa niemaliwos¢
zatatwienia spraw
okreslonym terminie.

Straty
wynikajace z przejcia na
papierovg obstug
dokumentow.

W

finansowe

zagrozenia
Krétkoterminowy brak Osrodek zapasowy.
dtOSEpnFBCI ustug ~ Nie}) okalna
Stanowl powanego systemow.
zagraenia. Natomiast
diugotrwaty mae
skutkowa Zwiekszory
iloscia  interesantébw W

redundancj

je2)

Brak dosgpncsci  ustug
poddostawcow (np. cent
certyfikacji, rejestry).

Konsekweng wyshpienia
rancydentu  zwazanego
zagraeniem  jest

szczegolnéci
zagraenia mae
uniemaliwi¢  weryfikacg
podpisoéw elektronicznych,

wysipienie

archiwizacg podpisow.

Z
brak
dostpnasci poszczegolnyct
ustug systemu ePUAP. \

co za tymi idzie skutecan

poddostawcami
( zapewnienie
ntacz.

NV

a

Odpowiednie umowy SLA ;

N N

ora
redundand
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Brak

maliwosci

Konsekwengj wystpienia

Redundancja systemo

przygotowania incydentu zwiazanego Z stwzacych do wystawianié
poswiadczenia dagczenia. | zagraeniem jest poswiadczenia przedienia.
niemaliwo$¢  doreczenia
wezwania lub decyzji, co
maoze spowodowa
koniecznd¢ zastosowania
komunikacji papierowej
CO w konsekwencj
spowoduje wiksze
obciazenie urzdow.
Straty finansowe
wynikajace z przejcia na
papierovg obstug
dokumentow.
Niedostarczenie awiza dd°Przegcie na papierow| Implementacja
strony. obstug doreczen. funkcjonalndgci  sledzenia
Straty finansowe transakcjl.
wynikajace z przejcia na
papierovg obstug
dokumentow.
Brak udostpnienia| Przegcie na papierow| Redundancja systemow (

poswiadczenia dagczenia.

obstug doreczen.

Straty finansowe
wynikajace z przejcia na
papierovg obstug
dokumentow.

udostpniania péwiadczé
| dorgczenia.

Wi

1S4

o

Brak udostpnienia decyzji

lub wezwania.

Narazenie strony ng
konsekwencje wynikage z
niedotrzymania terminow.

1 Poinformowanie  strony

maozliwosci wystpienia
zagra@enia | zadczenie
odpowiedniej instrukcji cq
do dalszego pogbowania.

Utrata
przeznaczonego
doreczenia

dokumentt

d

I Wszczcie  posgpowania
odroga  papierowd. Przy
jednostkowych incydentac
niskie konsekwencje, prz
wigkszej ilasci incydentow
wzmazony ruch w urgzdach.
Straty finansowe
wynikajace z przejcia na
papierove obstug

Redundancja

stuzacych
hprzechowywania
ydokumentow.

systemo
do

Wykonywanie
bezpieczéstwa.

kopii

dokumentow.

Wi
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Utrata
doreczenia

potwierdzeniz

aMoze spowodowa
ponowne wszggie tego
samego pospowania drog
papierov.

Brak maliwosci
dowodzenia w przypadk

wystapienia sporu.

Redundancja
przechowywania
potwierdzé.

systemo

Wykonywanie
bezpieczéstwa.

kopii

[

Wi

Niedostarczenie decyzji
terminie ustawowym.

vNarazenie na konsekwencj

prawne wynikajce z faktu
niedostarczenia decyzji
terminie ustawowym. Nq
tego typu zagreenia
naraony jest urzd, ktory
nie  posiada  wiasneg
sytemu informatycznego
korzysta z e-PUAHR
wytacznie przy pomocy
przeghdarki www. Incydent
wystapi wtedy, gdy
urzednik  regularnie  nie
przeghda stanu  sprav
realizowanych przez e
PUAP

eRedundancja systemog
dostarczania dokumentow.

Q’Redundancja;ﬂ:z.

Umowy SLA
poddostawcami.

(0]

D

W

Ekspozycja tréci
dokumentow (utratg
poufnagci polegagca na
uzyskaniu nieuprawnioneg
dostpu do dokumentév
przez osoby trzecie).

Narazenie na konsekwencj
3y prawne wynikajce z faktu
upublicznienia  informac]
gorawnie chronionych.

f

eStosowanie  zabezpieqzs
zgodnych z norm ISO/IEC
17799:2005 opisanych w

rozdziale 2.

D
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Zagroenia zwihzane z repozytoriami stacymi do przechowywania dokumentéow dla
gmin

Zagrozenie Skutki wystapienia Mozliwe zabezpieczenia
zagrozenia
Utrata dostpncici | Krétkoterminowy brak Osrodek zapasowy.
repozytoriéw dla gmin. dost;pn_oéci ustug  nie Lokalna redundancja
stanoyw _ powanego Systemow.
zagraenia. Natomiast
diugotrwaty mae
skutkowat brakiem
maozliwosci obstugi
elektronicznej dokumentow
oraz niemaliwos¢

zatatwienia spraw W
okreslonym terminie.

Utrata dokumentow Narazenie na konsekwencjeOsrodek zapasowy.
zawartych w repozytoriach Wryérl,lkajacce z zawartych Lokalna redundancija
UMow. systemow.

Kopie bezpieczestwa.

D

Ekspozycja tréci | Narazenie na konsekwencjeStosowanie  zabezpieazs
dokumentow (utrata prawne wynikajce z faktu| zgodnych z norm ISO/IEC
poufncci polegajca na| upublicznienia  informacjj 17799:2005 opisanych w w
uzyskaniu nieuprawnioneggorawnie chronionych. rozdziale 2.
dostpu do dokumentéw
przez osoby trzecie).

Wystapienie jakiegokolwiek zdarzenia powinno skutkéwauchomieniem wewgtrznej
procedury reakcji na incydent w celu szybkiej lakatji zrodta zdarzenia, wyggnicciem
wnioskow oraz podgiem odpowiednich akcji naprawczych.
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